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Hacia un modelo integrado de regulacién y control
en la proteccién de los datos personales

ALBERTO CERDA SILVA*
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Resument el articulo que a continuacién se presenta realiza una revisién de los sistemas de re-
gulacién y control de datos personales; desde un sistema de heterorregulacién o heterocontrol, basa-
dos en una autoridad publica de control, a un sistema de autotregulacién o autocontrol, cuyas mani-
festaciones son el modelo de normas de conducta, en que los propios actores relevantes adoptan
normas en lo concerniente al tratamiento de los datos petsonales; y el agente de control interno, basa-
do en un encargado de tratamiento, quien es nombrado por el responsable del tratamiento para cercio-
ratse de que las operaciones efectuadas no atentan contra los derechos y libertades de los interesados.
Ademis se prevé la presencia de un sistema integrado, que retine técnicas de control y de regulacién.

Palabras clave: Tratamiento de Datos, Bases de Datos, APEC Privacy Framework.

Abstract: The article that it is presented make a review of the regulation systems and the control
of personal data, from a system of ‘hetero-regulation’ o ‘hetero-control’, based in a control public
authority, to a system of ‘auto-regulation’ o ‘auto-control’, which manifestations are the behavior's
norm model, in which the own relevant actors adopt norms relating to the treatment of personal data;
and the inner control agent, based in a treatment person in charge, whom is designated by the respon-
sible of the treatment to be sure of the made operations do not attempt against rights and liberties of
the interested. Also, it is foresce the presence of an integrated system, that satisfy the techniques of
control and of regulation.

Keywords: Data treatment, Data Bases, APEC Privacy Framework.

1.- Introduccion

Aun cuando la realidad supera con creces las pretensiones de un modelo, cuyo attificio consisten
en llevar a una simplificacién de la realidad, estos representan utilidad cuando se le attibuyen una
simple pretensién explicativa. En materia de proteccién de los detechos de las personas, en telacidon
con el tratamiento de los datos personales, es posible sostener la existencia de pautas comunes entre
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diversas expresiones normativas sobre Jas cuales construir ciettos modelos en matetia de regulacién y
control.

En lo que sigue, procuraremos sostener la existencia de dos modelos bastante distintos, pese a
los elementos comunes habidos entte uno y otro, en cuanto a la regulacién y control en la proteccién
de las personas respecto del tratamiento de los datos personales que les conciernen. Profundizaremos
sobre dos mecanismos: uno de autotregulacion, los cédigos de conducta, y otto de autocontrol, al que
hemos denominado agente de control interno.

Finalmente, tras constatar que los modelos mencionados no resultan quimicamente puros, avan-
zaremos en la descripciéon de un modelo integrado o hibrido, en el cual se observa una mixtura de
mecanismos de regulacién y control, mediante lo cual se obtiene una adecuada proteccién de los dere-
chos de las personas concernidas, junto con evitar un entorpecimiento al flujo de datos personales que
intervenga indebidamente el funcionamiento de los mercados.

2.- Modelos de regulacién y control

2.1.- Modelo de heterorregulacion y heterocontrol

Inicialmente, cuando el ntimero y costos asociados al funcionamiento de equipamiento compu-
tacional suponian su empleo sélo por grandes reparticiones publicas, tiene lugar la promulgacion de la
primera legislacién en la matetia. Asi, en 1973 Suecia adopta la Ley de Datos, por la cual imponia un
sistema de registro abierto para publicitar los bancos de datos personales relativo a personas fisicas
tealizado pot medios automatizados, los que debian ser previamente autotizados para funcionar por la
autotidad publica. Una autoridad de control —la Inspeccién de Datos, expresion del Ombudsman pro-
yectado al tratamiento de datos— velaba por el respeto de la ley, con facultades inspectoras, normativas
y procesales para requetir la aplicacién judicial de sanciones.

Esta ptimera legislacién se caracterizé por centrar la proteccidén en una reglamentacién de las
bases de datos, imponiendo ciertas restricciones a su constitucion, tales como sistemas de autoriza-
cién, inspecciones previas, etc. Ademis, en ella se contemplaba entidades de naturaleza administrativa
encatgadas de velar por el cumplimiento de la normativa, con facultades de fiscalizacién tanto a la
época de constitucién de la base, como durante su operacion.

El modelo regulatorio y de control previsto en la normativa sueca se sustentaba fundamental-
mente en el cometido de la autoridad publica y dejaba escaso margen de maniobra pata la adopcién de
normas y mecanismos de control pot los propios actores televantes; de hecho, en ellas se observa un
reconocimiento bastante incipiente de los propios derechos de los titulares de datos personales, me-
diante los cuales abogar pot el cumplimiento de Ja normativa aplicable.

Si bien el sustrato de la actual normativa de la Union Europea se encuentta en este modelo, lo
clerto es que se ha admitido, segiin lo que veremos posteriormente, un importante cometido de parte
de los propios dtulares de derechos y responsables de tratamiento en la regulacién y control en la
materia; la explicacién de ello radica patcialmente en el crecimiento exponencial de los sistemas de
informacién, lo que hace imposible vetificar una adecuada regulacién y control mediante el tnico
expediente de una autoridad puablica.
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2.2.- Modelo de antorregnlacion y autoconirol

En contrapartida al modelo precedente, tenemos aquél que televa a los actores involucrados,
empoderindolos en la tegulacién y control del adecuado de tratamiento de los datos personales. Es el
caso de Estados Unidos y Chile. Es también el rasgo distntivo de APEC Privacy Framework.

No se trata, contratiamente 2 lo que se pudiera pensat, de una absoluta prescindencia estatal en
telacion con los problemas propios del tratamiento de los datos personales. De hecho, tanto en un
modelo como en otto los Estados han reglamentado legalmente el tratamiento de tales datos y, por
supuesto, siempte es posible recurtir a la autoridad judicial para obtener la resolucién de los conflictos
suscitados en relacién con tal normativa.

La diferencia entre el modelo ptecedente y este tltimo radican en que para ciettos Estados la
efectiva tutela frente a los triesgos de la informatica exige una intervencién adicional del Estado, de un
organismo publico independiente encargado de promover e informar sobre la legislacién en cuestion,
fiscalizar el cumplimiento de ella y sancionar su infraccién, o bien instar por la sancién del infractor,
en su caso.

El distingo entre un modelo u otro radica en la adopcién de un quehacer cotidiano de patte del
Estado que evidencie su inequivoco interés en el efectivo cumplimiento de las normas, patticulat-
mente cuando ellas estan destinadas a salvaguardar intereses difusos, cuyo es el caso tratandose de la
legislacién de proteccién frente a los tiesgos inherentes al tratamiento de datos petsonales.!

En Estados Unidos, el sistema normativo es fragmentario y estd conformado por un farragoso
entramado de normas que regulan el tratamiento de datos personales, que descansa en la filosofia de
entregar el resguatdo del cumplimiento de la notmativa a los propios sujetos que intervienen en él, ya
sea mediante el control individual ejercido por el titular de los datos —a través del ejercicio de los dere-
chos de informacién, acceso y tectificacion, y la posibilidad de accionar ante tribunales, si es del caso—,
o bien de la entidad responsable de tratamiento, mediante la adopcién de cédigos de conducta y dis-
posiciones reglamentarias, entre otras medidas conducentes a un adecuado tratamiento de los datos.?

El sistema promovido pot Estados Unidos es objeto de setrios cuestionamientos en su seno;
junto a un creciente rechazo al actual estado de desarrollo de la proteccién de la privacidad —especial-
mente de los datos personales— y repudio de su enfoque esencialmente mercantilista, se ha abogado
por la creacién de un organismo federal que coordine la proteccidn de la privacidad a nivel nacional
como en el extranjero, o bien, en su defecto, cuando menos encatgar a alguna entidad existente todas
las politicas relacionadas con la matetia.®

En el caso de Chile, si bien se dispone de una ley general que reglamenta el tratamiento automa-
tizado y no de los datos personales concernientes a personas fisicas, la cual prevé derechos y obliga-
ciones para las partes, asf como una accién procesal especifica, se carece de una autotidad piblica que

t CERDA, Alberto, “La autoridad de control sobre proteccién de datos personales™, en Anales de la Facultad de Derecho, Santiago,
Universidad de Chile, ndm. 2, 2005, pp. 35 — 68.

2 A modo meramente ejemplar pueden mencionarse, entre otras disposiciones federales y estatales, los siguientes cuerpos
legislativos: Privacy Act (1974), Cable Communications Policy Act (1984), Driver’s Privacy Protection Act, Electtonic Commu-
nications Privacy Act (1986), Blectronic Funds Transfer Act, Telecommunications Act (1996), Fair Credit Reporting (1970) y
Consumer Credit Reporting Reform Act (1996), Right to Financial Privacy Act, Telephone Consumer Protection Act, Video
Privacy Protection Act, y Aviation and Transportation Security Act (2001).

3 SHAPIRO, Andtew, The control revolution: How the Internet is Putting Individuals in Charge and Changing the World We Know,
Public Affairs/The Century Foundation, 1a. ed. en ingles, 1999, E/ mundo enz un clis, traduccién de Francisco Ramos, Grijalbo.
Batcelona (2001), pp. 259 — 268, 348 — 351.
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vele por el cumplimiento de la normativa. Tan sélo se ha previsto una autoridad registral en relacién
con los organismos del sector publico que tratan estos datos.

La omisién de una autoridad publica de control no sélo ha despertado el teparo de la docttina
nacional y extranjera. Con motivo de las negodaciones que precedieron a la susctipcion del Acuerdo de
Asociacién Politica, Econémica y de Cooperacién entre la Unién Europea y Chile, aquélla formuld prevencio-
nes respecto del régimen legal aplicable en el pais, siendo las mas sustanciosas tres: la catencia de una norma
que prosctiba la adopcidn de decisiones de relevancia jutidica respecto de persona determinada sobre la tinica
base de datos tratados automatizadamente; la ausencia de disposiciones especiales aplicables a la transmisién
transfronteriza de datos personales que aseguren un nivel de proteccién adecuado a aquéllos que citculan entre
los pafses partes del Acuerdo; v, la omisién de una autoridad pablica independiente que vele por el
cumplimiento de la normativa nacional en la materia.

Por su parte, Asia-Pacific Economic Cooperation (APEC) es un foro multlateral de negociacion
en temas relativos al intercambio cometcial, coordinacién y cooperacién entte las economias de los
paises que le integran, orientado a promover y facilitar el comercio, las invetsiones, la cooperacién
econdmica y técnica entre los mismos. Creado en 1989, hoy incluye paises como Australia, Canada,
Corea, Chile, China, Estados Unidos, Filipinas, Indonesia, Jap6n, México, Nueva Zelanda, Peri, Rusia
y Vietnam, entre otros.

APEC Privacy Framework es el documento marco para la regulacién del tratamiento de la in-
formacién personal adoptado por las economias que integran APEC, mediante el cual se procura el
establecimiento de un estindar de proteccién que no implique trabas para el comercio internacional
entre los paises concernidos.*

APEC Privacy Framework enfatiza las facultades normativas y de control de que deben gozar las
propias entidades responsables del tratamiento de datos y mira con recelo la intervencién de una auto-
ridad publica en la materia, por cuanto podtia entorpecer el comercio entre las economias involucra-
das. De hecho, el estindar de proteccién previsto en APEC es menor al alentado pot la Organizacién
de Cooperacién y Desarrollo Econdmicos en su Recomendacién de 1980.°

En lo que sigue consideraremos brevemente los cddigos de conducta y el agente de control in-
terno, dos tipicos mecanismos de autorregulacién y autocontrol, sus ventajas e¢ inconvenientes, para
enseguida sustentar la conjugacién de éstos con una autoridad publica independiente que vele por el
cumplimiento de la ley, en lo que hemos denominado un modelo integrado.

3.- Mecanismos de autorregulacion: codigos de conducta

Cuando nos referimos a mecanismos de autorregulacién, aludimos a aquellos en que los propios
actotes relevantes adoptan normas en lo concerniente al tratamiento de los datos personales. De entre
ellos, los mas usuales en el derecho comparado son los cédigos de conducta, si bien reciben diversa
denominacién, asociadas a su dmbito de aplicacién, tales como codigos de buenas practicas, cédigos
de conducta, cddigos tipo o politicas de privacidad, entre otras.

Los codigos de conducta constituyen normas de comportamiento adoptadas por los propios

destinatarios de sus previsiones, ya se trate de sectores empresariales, asociaciones gremiales o profe-
sionales.

* APEC Privacy Framework fue adoptado en la 16a Reunién Ministerial de APEC, celebrada en Santiago de Chile entre el 17y 18
de Noviembre de 2004.

5 Guidelines Governing the Protection of Privacy and Transborder Flows of Personal Data, Recomendacién del Consejo de la OCDE, de 23
de septiembre de 1980, y su anexo Gwidelines Governing the Protection of Privagy and Transborder Flows of Personal Data.

¢ ORTI Vallejo, Antonio, Derecho a la intimidad e informdtica, BEd. Comares, Espafia (1994), p. 17.
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Mediante los cddigos de conducta se logra familiarizar a sus destinatarios con la legislacion y re-
glamentos vigentes, se inducen al respeto de la ley y se enfrenta la obsolescencia normativa, inclusive
se les reconoce eficacia para la articulacién posterior de las leyes, ya que constituyen una herramienta
util para garantizar ¢ intensificar la proteccion legal.

Los codigos de conducta son particularmente relevantes para los FEstados que han optado por
una legislacién émnibus, ya que mediante ellos se logra adecuar las disposiciones generales de la ley al
contexto especifico en el cual tienen lugar las operaciones de tratamiento. Por supuesto, ello es sin
perjuicio de la dictacién de leyes especiales, o el uso de facultades reglamentarias por la autoridad
ptblica. Es el caso de la Unién Europea, en cuya Directiva se incluye un tratamiento especifico sobre
los cédigos de conducta.”

Sin embargo, el progresivo reconocimiento obtenido por los cédigos de conducta ha supuesto
superar ciertos reparos inicialmente asociados a ellos y que dicen relacién con la legitimidad en su
proceso de elaboracién, la fuerza obligatoria y la publicidad de los mismos.

El primer inconveniente relacionado con los cédigos de conducta se vincula con la representativi-
dad que debe suponer su proceso de elaboracién, mas ain cuando su eficacia radica en su voluntaria
aceptacién. Ademds, la ausencia de tal requisito puede conducir a una proliferacién normativa que
menoscaba toda pretension de seguridad juridica.’

En este sentido, la legislacién espafiola prescinde de la representatividad en la elaboracién de
cédigos de conducta, admitiendo cédigos individuales.” En cambio, la legislaciéon de Argentina exige
que su formulacién sea realizada por asociaciones o entidades representativas de responsables o usua-
rios de bancos de datos de titularidad privada; sin embargo, no precisa las condiciones que supone tal
representatividad, ni faculta a la autoridad de control para cerciorarse de ella.

Por su parte, en Reino Unido se acentda el cardcter participativo de la elaboracién de los cédi-
gos, imponiendo a la autoridad de control considerar los intereses de las entidades que tratan datos, asi
como de las personas concernidas en ellos y los representantes de unos y ottos, ya sea en las consultas
que deben preceder a su aprobacién o en su elaboracién, segin los casos. Mientras, en Italia, la ley
pone de cargo de la autoridad publica velar por la observancia del principio de representatividad en la
elaboracién de codigos de buena conducta.

Un segundo inconveniente adjudicado a los cédigos de conducta ¢s ¢l relativo a su kgalidad, esto
importa juzgar la adecuacién de sus normas con las disposiciones legales aplicables en Ja materia.

La Directiva 96/45/CE se hace cargo del tema relativo a la conformidad de los cédigos de con-
ducta con las disposiciones de derecho interno o comunitario, estableciendo mecanismos para que
sean sometidos al examen de las autoridades nacionales o comunitarias, las que velarin, entre otras
cosas, por la conformidad normativa de los proyectos que le sean sometidos.

En el caso del Reino Unido, los cédigos de conducta son sometidos a revisién del Comisionado
para la Protecciéon de Datos. Mientras, en Italia, la ley impone a la autoridad de control nacional velar
por la conformidad de los cédigos con las leyes y reglamentos habidos en la materia. Mas expresivas
todavfa son las legislaciones de Espafia y de Argentina, que facultan a la autoridad publica para dene-

7 Directiva 95/46/CE del Parlamento Europeo y el Consejo de 24 de Octubre de 1995 relativa a la proteccién de las personas
fisicas, en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

8 En similar sentido, Puccinelli, Oscat, Proteccidn de datos de cardcter personal, Bd. Astrea, Bs. Aires (2004), pp. 452, 453 y 456.

9 Parte de la doctrina rechaza la admisién de c6digos de conducta de una empresa. Cf. Orti Vallejo, Antonio, gp. i, p- 93; en
contrario, Lucas Murillo de la Cueva, Pablo Lucas, "Informética y Proteccién de Datos Personales", en Cuadernos y Debates,
N°43, Centro de Estudios Constitucionales. Madrid (1993), p. 115, infra. 147; y, Herran Ortiz, Ana Isabel, E/ derecho a la intimi-
dad en la nneva Ley Orgdnica de Proteccidn de Datos Personales, Dykinson, Madrid (2002), pp. 311 — 315. Como quiera, diversas empre-
sas han obtenido el registro de cédigos de conducta singulares ante la autoridad de control espafiola.
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gar la inscripcién del cédigo cuando no se ajusta a las disposiciones legales o reglamentatias, permi-
tiendo requerir de los solicitantes que efectiien las correcciones oportunas, a fin de subsanar las irre-
gularidades.

El tercer punto que merece reparos respecto de los cédigos de conducta es el relativo a la obliga-
toriedad de los mismos, lo cual supone responder a cudn vinculantes resultan sus disposiciones para sus
destinatatios.}®

La doctrina estima que el caracter voluntario de los cédigos no garantiza derechos legales a nin-
guna de las partes intervinientes, salvo que su texto haya sido incotporado contractualmente.! Se han
dejado sentir voces que les atribuyen el cardcter de /x ar#is.!? Hay también quienes estiman que los
propios cédigos debfan de contemplar sanciones —de naturaleza reparadora y punitiva— que asegurasen
su eficacia.’® Para otros los codigos tienen el valor de recomendaciones y como tales 1a sancién que
llevan aparejada es, como mds, la expulsion o separacién del infractor de la agrupacién a que cottes-
ponde el codigo vulnerado.™

La legislacién, en genetal, carece de una tespuesta sobre la exigibilidad de los codigos de con-
ducta. Una excepcién la constituyen los Safe Harbor Privacy Principles”, ya que la Federal Trade Commission
admite que las normas de conducta adoptadas por las entidades estadounidenses vinculadas al Acuer-
do revisten caricter obligatotio pata las mismas, y su infraccién puede dar lugar a responsabilidad,
peto sélo en la medida que tales actos o pricticas constituyan actos desleales o fraudulentos en el
cometcio o relacionados con éL

Un cuarto aspecto que merece set resuelto, en aras de un conveniente régimen juridico de los
cédigos de conducta, es el telativo a la publicidad de los mismos. Si alguna eficacia normativa tienen los
cédigos, mortigerada siquiera, ella supone la adecuada difusiéon de sus disposiciones, tanto entre sus
destinatatios, como entre las personas concernidas por los datos, que son quienes mayor preocupacién
habian de revelar por el cumplimiento de sus preceptos.

En el caso de Reino Unido e Italia, la ley faculta a la autoridad ptblica para disponer la difusién
de los codigos de conducta, sin precisar el medio por el cual se asegurard que su contenido llegue a
conocimiento publico. Sin embatgo, la actitud mds generalizada al respecto es disponer que ellos sean

10 Bl problema concernienre a la obligatoriedad de las disposiciones adoptadas por la entidad responsable de tratamiento de
datos a través de los c6digos de conducta era visualizado ya en el Lindop Repors, el que proponfa que una vez aprobados gozaran
del valor de disposicién reglamentaia, parecer que no fue hecho propio por el legislador britanico. Cf. Heredero Higueras,
Manuel, Ia Directiva Comnnitaria de Proteccion de Datos de Cardcter Personal, BA. Aranzadi, Pamplona (1997), p. 196. Para una revi-
sién sobre las diversas opciones consideradas en el Lindsp Report a efectos de que los cdigos de conducta gozarin de obligato-
riedad, cf. Losano, Mario, "Los otigenes del ‘Data Protection Act’ inglesa de 19847, en Cuadernos y Debates, N° 21, Centro de
Estudios Constitucionales, Madrid, (1989). 21, pp. 9 — 60.

1 ESTADELLA Yuste, Olga, La proteccion de la Intimidad frente a la Transmision Internacional de Datos Personales, Bd. Tecnos, Madrid
(1995), p. 44.

12 ORTI Vallejo, Antonio, gp. az, p. 93 — 94.

13 HERRAN Ortiz, Ana Isabel, op. iz, p. 314.

14 VELAZQUEZ Bautista, Rafael, Proteccion Juridica de Datos Personales Antomatizados, Ed. Colex. Madtid (1993), p. 191. Este es el
ctiterio subyacente en la regulacién de los codigos de conducta en Argentina, en que la Direccién Nacional de Proteccién de
Datos Personales debe cerciorarse de su eficacia ejecutiva con relacién a los operadores del sector mediante la previsién de
sanciones o mecanismos adecuados.

15 A mediados del 2000, la Federal Trade Comission de Estados Unidos publicé los denominados Safe Harbor Privacy Principles,
traducidos como Principios de Puerto Seguro, texto que contempla los principios a que deben sujetarse las entidades estadouni-
denses para obtener el visto bueno de la Unién Europea, a fin de asegurar una politica de proteccién de datos adecuada, que
brinden ptivacidad y confidencialidad homologables a los estandates europeos, tras lo cual podrin recibir cesiones de datos
personales provenientes de los Estados miembros de la Unién Europea sin problemas ni sanciones para cedente o cesionatio.
Vid. Cetda, Alberto, "Autodeterminacién Informativa y Leyes sobre Proteccion de Datos”, en Reviste Chilena de Derecho Tnformdti-
co, namn. 3 (2003), pp. 47 - 75.
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inscritos en el registro que lleva al efecto la autoridad de control respectiva. Es la férmula adoptada en
Argentina y en Espafia. En similar sentido se pronuncia Safe Harbor Privacy Principles, respecto de los
c6digos adoptados por las entidades adherentes al Acuerdo, los que deben ser registrados por la Fede-
ral Trade Commission.

La aptetada descripcién de los cédigos de conducta, asi como sus ventajas y en especial las des-
ventajas atribuidas a los mismos, permite apreciar que su incorporacién en el sistema disefiado por las
leyes sobre proteccién de datos se conjuga con la existencia de una autoridad de control, que fomenta
su elaboracion, vela por la representatividad y legalidad de los mismos, les brinda difusién y, en ciertos
casos, fiscaliza la adecuacién de las operaciones al mismo.

4.- Mecanismos de autocontrol: agente de control interno

La primera legislacién sobre tratamiento de datos se caracterizaba por establecer férreos contro-
les por patte de la autoridad publica al procesamiento de datos. Una politica de control tan estricta
tenfa sentido en cuanto el equipamiento informético era escaso y el desarrollo de la telematica inci-
piente; sin embargo, el exponencial desarrollo de la computacién, asociado al potencial de las teleco-
municaciones habfa de revertir las pretensiones de un control piblico centralizado, haciendo necesaria
la adopcién de mecanismos de control que, conjugados con una autoridad, hiciere mas eficaz los pro-
pdsitos de la legislacién.

En este sentido, la proliferacién de los sistemas de tratamiento y la propagacién de los datos
petsonales, particularmente por entidades del sector privado, hacia necesatia la implementacién de un
mecanismo de control que no descansara exclusivamente en una fiscalizacion “virtual”, remota si se
prefiere, sino que guardara mdas cercania con las operaciones cotidianas de tratamiento: un agente de
control interno.

La figura se ptevé por la Ditectiva 95/46/CE con el nombte de encargado de tratamients, quien es
nombrado por el responsable del tratamiento pata cetciorarse de que las operaciones efectuadas no
atentan contra los derechos y libertades de los interesados.!® En el derecho comparado este instituto
presenta cuatro caracteristicas comunes:

i El agente de control interno es un fereero, esto es, se trata de una persona distinta del
responsable de tratamiento.!”

i..  El agente de control interno es un #nico, vale decir, posee la competencia profesional y la
fiabilidad necesatia pata poder cumplit sus funciones.

iii. El agente de control interno es designado por el responsable de tratamiento. Precisamente, la
circunstancia de ser nombrado por quien detenta las facultades para adoptar decisiones
respecto de las operaciones que recaen sobre los datos permite calificar al agente de control
interno como un mecanismo de autocontrol.

iv. El agente de control interno debe ejercer sus funciones con total indgpendencia. Una de las
cualidades unanimemente adjudicadas al agente de control interno, aun tratindose de aquél
sujeto a dependencia laboral de la entidad responsable de tratamiento de datos respecto de la

!¢ Sobre la incorporacién de la figura por la Directiva 95/46/CE, Cf. HEREDERO Higueras, Manuel, La Directiva Comunita-
#ia..., op. ¢it., pp. 169 — 170. Sobre la inspeccién administrativa mediante sujetos ptivados, en que el agente de control interno es
denominado cw/aborador, Cf. Rivero Ortega, Ricardo, B/ Estado vigilante. Consideraciones juridicas sobre la funcion inspectora de la adminis-
tracign, BEd. Tecnos, Madrid (2000), pp. 149 y ss.

17 Jutidicamente, el agente de control interno no constituye un tercero, y alguna legislacién se encarga de puntualizar tal cir-
cunstancia (asf sucede con la Ditectiva 95/46/CE y con la Ley de Datos de Suecia), con el propésito de hacer extensivas a su
respecto las obligaciones que se imponen al responsable de la base de datos, asf como a quienes procesan tales datos pot encar-
go de éste, particularmente por lo tocante a la confidencialidad y seguridad.
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cual ejerce sus labores fiscalizadoras, es la plena independencia con la cual debe desempefiar
su cometido.

La figura del agente de control interno puede ser asociada al tratamiento de datos personales
efectuados tanto en el sector pablico como en el privado. Asi se prevé en la Directiva de la Unién
Europea e igualmente en las legislaciones de Inglaterra y Suecia. En cambio, en la legislacién alemana
su ambito de aplicacién se circunscribe a petsonas o entidades privadas.

La principal ventaja atribuida al agente de control intetno, en cuanto mecanismo de control, ra-
dica en la continuidad y proximidad de su cometido en trelacién con las operaciones efectuadas por la
entidad responsable de tratamiento. Ademis, el agente de control interno orienta y asiste a la empresa
y a las personas empleadas en el procesamiento de datos, acerca del modo de proceder en la materia,
mediatiza la relacion entre las personas afectadas por el tratamiento de datos y la entidad a la cual
controla y vincula a ésta con la autoridad publica de control.

Pese a la utilidad que significa disponer de un mecanismo de control como el que se viene co-
mentando, la institucién del agente de control interno no ha estado exenta de criticas; éstas se han
centrado en que su establecimiento menoscabaria la proteccién de los ttulares de datos, al dejar el
control sobre la legalidad de su tratamiento entregado a un tercero empleado del propio responsable
de la base de datos, con una independencia meramente formal que no satisface las exigencias de un
efectivo control.

No obstante, nos parece que el reparo formulado contra el agente de control interno evidencia
una insuficiente documentacién en quienes le sostienen, ya que supone que el control se radica en
forma exclusiva y excluyente en tal figura, cuando la experiencia de derecho comparado demuestra que
la institucién conjuga su quehacer con el accionar de la autoridad piblica de control, ademds de no
obstar al ejercicio de las facultades que la ley asigna a ésta, asi como a los propios dtulares de los datos
personales. :

5.- Modelo integrado de regulacién y control

Ya antes hemos dejado establecido que los distintos paises que han reglamentado el tratamiento
de los datos personales disponen de leyes mis o menos especificas sobre la materia, asi como de me-
canismos de control jurisdiccional. No obstante, entre unas experiencias y otras es posible constatar
diferencias: en ciertos sistemas se ha creido necesario establecer un organismo publico independiente
que vela por el cumplimiento de la ley, disponiendo de facultades normativas y fiscalizadoras; en cam-
bio, en otros sistemas se prescinde de una autoridad similar, alentindose a los propios interesados para
la adopcién de patrones de conducta y mecanismos de control.

FEn ocasiones, un organismo como el antes mencionado ha desplazado el rol de los propios ac-
tores relevantes en la regulacién y control, tal ha sido el caso de la primera experiencia legislativa de
Suecia. En otros, tal organismo no existe o carece de facultades suficientes, es el caso de Estados
Unidos y de Chile. Es también el estindar alentado por APEC Privacy Framework.

Sin embatgo, como hemos podido apreciar de la breve resefia en cuanto a los cédigos de con-
ducta y al agente de control intetno, las opciones no son quimicamente puras, y més bien se observa
un tramado de opciones de autorregulacién y autocontrol que se conjugan con una autoridad publica
que detenta facultades normativas y fiscalizadoras, entre otras. Es lo que observa en los paises que
integran la Unién Furopea, pero también es cuanto se aprecia en otras latitudes, asf en Argentina,
Australia, Canadi y Hong-Kong, por mencionar algunas.

La considerable distancia que media entre las disposiciones legales y la solucién jurisdiccional
obsta a la obtencién de un adecuado nivel de proteccién para los derechos de las personas concernidas
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por los datos personales. Sin embargo, tal trecho puede ser salvado parcialmente mediante el expe-
diente de recutrir a2 mecanismos de autorregulacién y autocontrol, tales como los cédigos de conducta
y el agente de control interno, por mencionar algunos. Pero no puede obviarse que estos mecanismos
tesultan fatuos e insuficientes si no se adoptan medidas apropiadas para garantizar su utilidad. Hs
precisamente en este punto donde resulta del todo necesatio disponer de una autoridad piiblica que
garantice la observancia de la ley.

Conclusiones

Un adecuado nivel de proteccion se obtiene de la conjugacién de mecanismos de autocontrol
que se traslapan con la institucién de una autoridad de control que, en cuanto elemento esencial del
sistema, vela por el cumplimiento de la normativa sobre tratamiento de datos. Se trata de una
institucionalidad que media entre las genetales disposiciones de la ley y los particulares efectos de las
resoluciones judiciales. Es lo que hemos denominado un modelo integrado de proteccidn, es el
modelo hacia el cual progresivamente se converge, con mayor o menor énfasis, y desde distintas
latitudes.!®

Asi pues, reconociendo lo razonable que resulta atribuir a los propios agentes sociales
involucrados responsabilidad en la regulacién y resolucién de los conflictos originados del
incumplimiento de la normativa sobre tratamiento de datos personales -la autorregulacién y el
autocontrol contribuyen a construir un nivel de proteccién adecuado-, sin una autoridad pdblica de
control resultan una ilusién, una quimera, un puro attificio y, en determinados casos, una verdadera
pesadilla.

La construccién de un sistema de proteccion eficaz para garantizar los derechos fundamentales
comprometidos y, a la vez, evitar que los desequilibrios normativos entorpezcan el adecuado
funcionamiento de los mercados, supone la conjugacién de los mecanismos de autorregulacién y
autocontrol con la accién de una autoridad piiblica que garantice el cumplimiento de la ley.

El avance de la tecnologfa contribuye a mejorar la calidad de vida, pero, a la vez, crea nuevos
riesgos y conjurarlos no es sélo una labor individual de las personas, sino también un cometido de
nuestros Estados.
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