REVISTA CHILENA . VOL. 11 NUM. 1 (2022) - PAGS. 397-414 - DOI 10.5354/0719-2584.2022.67205
DE DERECHO Y TECNOLOGIA RECIBIDO: 25/5/2022 - APROBADO: 15/6/2022  PUBLICADO: 30/6/2022

DOCTRINA

Comentarios al proyecto de ley chileno sobre
proteccion de datos personales: Deficiencias
e inconsistencias en los derechos ARCO

Comments on the Chilean bill on personal data protection:
Deficiencies and inconsistencies in the ARCO rights

Michelle Bordachar Benoit
Universidad de Chile

RESUMEN EI Congreso chileno discute un proyecto de ley que modificara la normativa
vigente en materia de proteccion de datos personales. El proyecto estd inspirado en el
Reglamento General de Proteccion de Datos de la Unién Europea, pero en algunas mate-
rias el legislador ha decidido innovar mediante modificaciones que lo alejan del modelo
europeo. Este trabajo se enfoca en aquellos aspectos relacionados con el cumplimiento
del estandar de proteccion de datos personales que originalmente se proponia alcanzar.
Se busca contribuir a la discusion legislativa y dar cuenta de algunas de las principales
herramientas con que el legislador europeo ha querido dotar a los titulares de los datos
personales para la proteccién de su derecho a la autodeterminacién informativa.
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ral de Proteccion de Datos, derechos ARCO.

ABSTRACT The Chilean Congress is discussing a bill that will modify the current leg-
islation on personal data protection. The General Data Protection Regulation of the
European Union inspires the bill, but in some matters the legislator has decided to in-
novate by means of modifications that move it away from the European model. This
work focuses on those aspects related to compliance with the standard of protection of
personal data that was originally proposed to be achieved. This paper aims to contribute
to the legislative discussion and to give an account of some of the main tools the Eu-
ropean legislator has sought to provide data subjects for the protection of their right to
informational self-determination.
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Introduccion

Actualmente, el Congreso chileno discute la modernizacion de la normativa aplica-
ble al tratamiento de datos personales, mediante la modificacion sustancial de la Ley
19.628 sobre Proteccion de la Vida Privada, de 1999 (Vergara Rojas, 2017; Benussi,
2020). El proyecto de ley' que Regula la Proteccion y el Tratamiento de los Datos
Personales y crea la Agencia de Proteccion de Datos Personales (Boletin 11144-07> re-
fundido con el Boletin 11092-07,* en adelante, el proyecto),* se encuentra fuertemente
inspirado’ en el Reglamento 2016/679 del Parlamento Europeo y del Consejo de la
Union Europea, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos® (GDPR por sus
siglas en inglés). Esto se explica, en gran medida, por el interés de conseguir que la
Unién Europea’ declare que Chile garantiza un nivel de proteccion adecuado y, por
tanto, autorice la transferencia internacional de datos personales sin requerir ningu-
na autorizacion especifica (GDPR, articulo 94).

Con todo, el proyecto contiene disposiciones cuyo contenido se distancia pro-
fundamente del texto que le sirvié de inspiracion, en algunos casos llegando a al-
terar sustancialmente el sentido y alcance de aquellas instituciones que buscaba
replicar. Esto resulta especialmente preocupante en el caso de los derechos® que la

1. Articulo elaborado sobre la base del texto de la version del proyecto de ley aprobado en el Senado
en primer trdmite constitucional. Disponible en https://bit.ly/3ubNsug.

2. Denominado «Proyecto de ley, iniciado en mensaje de S.E. la presidenta de la Republica, que
Regula la Proteccion y Tratamiento de Datos Personales y Crea la Agencia de Proteccion de Datos Per-
sonales», ingresado al Congreso Nacional el 15 de marzo de 2017. Disponible en https://bit.ly/3yuEcEd.

3. Denominado «Proyecto de ley, iniciado en mocién de los honorables senadores sefiores Harboe,
Araya, De Urresti, Espina y Larrain, sobre proteccién de datos personales», ingresado al Congreso Na-
cional el 17 de enero de 2017. Disponible en https://bit.ly/3nrJonG.

4. El 22 de marzo del 2017 la Sala del Senado acordd refundir el texto de los boletines 11092-07 y
11.144-07 autorizando ademds su discusion en general y en particular durante el primer informe.

5. Boletin 11092-07 Proyecto de ley, iniciado en mocién de los honorables senadores sefiores Har-
boe, Araya, De Urresti, Espina y Larrain, sobre proteccion de datos personales, pagina 5. Disponible en
https://bit.ly/3nrJonG.

6. Reglamento 2016/679 del Parlamento Europeo y del Consejo de la Unién Europea, del 27 de abril
de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos). Disponible en https://bit.ly/39IfiYd.

7. Boletin 11092-07 Proyecto de ley, iniciado en mocién de los honorables senadores sefiores Har-
boe, Araya, De Urresti, Espina y Larrain, sobre proteccion de datos personales, pagina 3. Disponible en
https://bit.ly/3nrJonG.

8. Estos son los derechos de acceso, rectificacion, cancelacién y oposicion (conocidos como derechos
ARCO por sus siglas).
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normativa europea contempla para otorgar a los titulares un mayor control sobre
sus datos personales y una proteccion efectiva de su derecho a la autodetermina-
cién informativa.

En este articulo se revisan normas del proyecto de ley que afectan la efectividad
y exigibilidad de derechos que resultan indispensables para hacer frente a las asime-
trias de poder existentes entre los titulares de los datos y los responsables de su tra-
tamiento (Ausloos, 2020) y, por tanto, la eficacia del derecho a la autodeterminacién
informativa. Se trata de disposiciones que requieren ser revisadas y enmendadas si
lo que se busca es ofrecer un nivel de protecciéon adecuado, equivalente en lo esen-
cial al de la Union Europea que, como minimo, exige reconocer a los titulares de
los datos derechos efectivos y exigibles (European Union Agency for Fundamental
Rights y otros, 2019).

Derecho de acceso

Conforme al articulo 15 del GDPR, el derecho de acceso permite al titular de los datos
obtener del responsable del tratamiento confirmacion de si se estan tratando o no
sus datos personales y, en tal caso, a acceder a ellos y a la demas informacion que se
sefiala en dicha ley.

Su caracter esencial

El derecho de acceso es considerado la salvaguardia mas importante del derecho a la
autodeterminacion informativa (OECD, 2013), lo que se explica por su caracter habi-
litante, en tanto posibilita el ejercicio de los demas derechos que se puedan otorgar a
los titulares de datos personales® (European Union Agency for Fundamental Rights y
otros, 2019), pues dificilmente podrian ser ejercidos sin tener, en primer lugar, noti-
cias sobre la existencia del tratamiento de datos.

El caracter esencial de este derecho se ve reflejado en la Carta de los derechos funda-
mentales de la Unién Europea, primer instrumento internacional de derechos huma-
nos que incorpora en su catalogo el derecho a la autodeterminacién informativa como
un derecho auténomo e independiente del derecho a la privacidad,” donde la facultad
de acceso forma parte de su nicleo central (Brkan, 2019; Leenes y otros, 2018).

9. La Corte de Justicia de la Unién Europea ha sostenido que el derecho de acceso es requisito para el
ejercicio de los derechos de rectificacion, supresion y bloqueo (por ejemplo, Case C-434/16 Peter Nowak
versus Data Protection Commissioner ECLI:EU:C:2017:994 [57]; Case C-553/07 College van burgemeester
en wethouders van Rotterdam versus MEE Rijkeboer ECLI:EU:C:2009:293 [51]).

10. Carta de los derechos fundamentales de la Unién Europea 2000/C 364/01. Disponible en https://
bit.ly/3y5B40j.
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Limitaciones al ejercicio del derecho de acceso:
Un quiebre absoluto con el GDPR

El caracter esencial de este derecho se ve reflejado también en la forma en cémo este
se encuentra consagrado en el GDPR, cuyo articulo 15 faculta a los titulares de los
datos personales a obtener del responsable del tratamiento confirmacion de si sus
datos personales estan siendo o no tratados, asi como acceso a ellos (y a la demas
informacion ahi sefialada), sin excepciones de ningun tipo.”

Dado lo anterior, es un grave error que el proyecto limite el ejercicio del derecho
de acceso consagrando cuatro excepciones que permitirian al responsable del tra-
tamiento limitarse a confirmar si los datos estan siendo o no tratados, eximiéndolo
de dar acceso a ellos. Estas excepciones son las siguientes: i) cuando el titular ya
disponga de la informacién requerida; ii) cuando su comunicacion resulte imposible
o su entrega exija un esfuerzo desproporcionado; iii) cuando su entrega imposibilite
u obstaculice gravemente un tratamiento de datos con fines histdricos, estadisticos
o cientificos, para estudios o investigaciones que atiendan fines de interés publico o
vayan en beneficio de la salud humana; y iv) cuando lo disponga expresamente la ley.

Para el ordenamiento juridico de la Unién Europea, una limitacién de este tipo,
que no respeta el contenido esencial de un derecho fundamental, no seria justificable
bajo ningtn respecto. «Si se lesiona el contenido esencial del derecho, la limitacién
debera considerarse ilicita, sin necesidad de valorar si sirve a un objetivo de interés
general y satisface los criterios de necesidad y proporcionalidad» (European Union
Agency for Fundamental Rights y otros, 2019: 50).

Origen del problema: Confusién del derecho de acceso
con los deberes de informacion

Estas cuatro excepciones son practicamente idénticas a aquellas contenidas en el ar-
ticulo 14 del GDPR, que se refiere a la informacién que el responsable debe facilitar
al titular de los datos cuando estos no hayan sido obtenidos directamente desde el
titular (por ejemplo, desde una fuente accesible al ptblico), con lo que pareciera que
el legislador chileno confunde ambas instituciones. Sin embargo, los deberes de in-

11. Sibien el articulo 23 del GDPR reconoce la posibilidad de limitar el alcance de los derechos ARCO,
conforme al mismo ello solo podria realizarse a través de medidas legislativas y en la medida que tal
limitacion respete en lo esencial los derechos y libertades fundamentales y sea una medida necesaria y
proporcionada en una sociedad democratica para salvaguardar las materias que se encuentran descritas
en el mismo articulo.

400



REVISTA CHILENA DE DERECHO Y TECNOLOGIA
VOL. 11 NUM. 1(2022) - PAGS. 397-414

formacion que el GDPR impone al responsable en virtud de sus articulos 132 y 14"
se originan por el solo hecho del tratamiento de los datos personales, con indepen-
dencia de si el titular ejerce o no su derecho de acceso (European Union Agency for
Fundamental Rights y otros, 2019).

Limitaciones a la informacién que el titular tiene derecho a conocer

Conforme la version revisada del articulo 5 del proyecto, el responsable del trata-
miento esta obligado a informar:

los datos tratados y su origen; la finalidad o finalidades del tratamiento, las cate-
gorias, clases o tipos de destinatarios, o bien, la identidad de cada destinatario, en
caso de solicitarlo asi el titular, el periodo de tiempo durante el cual los datos seran
tratados y los intereses legitimos del responsable, cuando esta sea la base de licitud
del tratamiento de datos.

Comparado el texto con el del articulo 15 del GDPR, la siguiente informacion que-
daria fuera del ambito de obligacion del responsable: i) la existencia del derecho a so-
licitar del responsable la rectificacion o supresion de datos personales o la limitacién
del tratamiento, o a oponerse a dicho tratamiento (GDPR, articulo 15, letra e); ii) el
derecho a presentar una reclamacion ante una autoridad de control (GDPR, articulo
15, letra f); iii) la existencia de decisiones automatizadas, incluida la elaboracién de
perfiles, a que se refiere el articulo 22 del GDPR, apartados 1y 4, y, al menos en tales
casos, informacion significativa sobre la l6gica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el titular (GDPR, articulo 15, letra
h); y iv) las garantias adecuadas que se hubieren implementado en caso de haberse
transferido los datos personales a un tercer pais o a una organizacion internacional
(GDPR, articulo 15, nimero 2). En sintesis, el legislador chileno, ademads de limitar
el ejercicio del derecho de acceso mediante excepciones propias de otra institucion,
restringe también la informacion a cuya entrega tiene derecho el titular.

Si bien el proyecto contempla otros deberes de informacién en sus articulos 14 y
14 ter, el primero de estos solo obliga a informar sobre «los antecedentes que acredi-
ten la licitud del tratamiento de datos que realiza», sin especificar cuales serian esos

12. GDPR, articulo 13, numero 1: «Cuando se obtengan de un interesado datos personales relativos a
él, el responsable del tratamiento, en el momento en que estos se obtengan, le facilitara toda la informa-
cion indicada a continuacién».

13. GDPR, articulo 14, nimero 1: «Cuando los datos personales no se hayan obtenido del interesado,
el responsable del tratamiento le facilitara la siguiente informacion».

14. Notese que en el proyecto el acceso a la informacion relativa a la identidad del destinatario de los
datos procede solo a solicitud del titular, mientras que en el GDPR el responsable debe entregar dicha
informacion sin necesidad de requerimiento expreso por parte del titular.
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antecedentes; y el articulo 14 ter, ademas de incompleto en comparacién al GDPR,
no impone al responsable un deber de transparencia activa, a quien solo le exige
«mantener la informacioén permanentemente a disposicion del ptblico», imponiendo
sobre el titular la carga de buscar la informacion referida al tratamiento de sus datos.
Cabe destacar que, en su version original, el articulo 14 solo imponia al respon-
sable la obligacion de informar en la medida que ello fuera requerido por el titular,
cuestion que fue modificada mediante una indicacion ingresada por el senador Har-
boe con la finalidad de incorporar en el proyecto tanto la dimensién activa como
pasiva de la informacion.” Es preciso comentar que el texto original de la indicaciéon
obligaba a informar y poner a disposicion del titular, permanentemente, los antece-
dentes que acreditaran la licitud del tratamiento, en orden a asegurar que los titulares
contaran con informacion suficiente y actualizada, sin necesidad de realizar una soli-
citud previa. Lamentablemente esta idea fue resistida por el ejecutivo, cuya oposicion
a la introduccion del verbo rector informar finalmente derivé en la eliminacién de
la palabra permanentemente. Conforme a lo sostenido por la entonces coordinadora
de Mercados de Capitales del Ministerio de Hacienda, Catherine Tornel, «una vez
requerido el consentimiento inicialmente no seria tan necesario que se imponga la
exigencia de informar periédicamente acerca de los cambios en la politica de trata-
miento de datos».” Pero entonces, ;como llegaria el titular a enterarse de las nuevas
condiciones bajo las cuales podria realizarse el tratamiento de sus datos?

Inexistencia de deberes de transparencia activa

Que el proyecto no contemple deberes de transparencia activa que obliguen al res-
ponsable a entregar informacion completa a los titulares sobre el tratamiento de sus
datos (cuestion que si hace el GDPR en sus articulos 13 y 14), se traduce en imponer
al titular la carga de buscar la informacion sobre el tratamiento que terceros pudieran

15. Segundo informe de la comision de constitucidn, legislacion, justicia y reglamento recaido en el
proyecto de ley, en primer trdmite constitucional, que Regula la Proteccidn y el Tratamiento de los Datos
Personales y Crea la Agencia de Proteccién de Datos Personales. Boletines 11092-07 y 11144-07, refundi-
dos, p. 151. Disponible en https://bit.ly/3nrBcSB.

16. En palabras de la sefiora Tornel, dicha obligacion debia cumplirse mediante su difusion a través
del sitio electrénico del responsable, pero no por intermedio de la comunicacién directa con el titular
—correo electrénico u otra via similar—, por considerar esto tltimo una carga demasiado significativa
para el responsable y porque, en su opinidn, era posible que el destinatario no desee que se le informe
por ese medio de comunicacién cada vez que se cambie la politica de la empresa en torno al tratamiento
de los datos personales.

17. Segundo informe de la comision de constitucion, legislacion, justicia y reglamento recaido en el
proyecto de ley, en primer trdmite constitucional, que Regula la Proteccién y el Tratamiento de los Datos
Personales y Crea la Agencia de Proteccion de Datos Personales. Boletines 11092-07 y 11144-07, refundi-
dos, pp. 153-154. Disponible en https://bit.ly/3nrBcSB.
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hacer de sus datos, incluso aquella informacién que resulta necesaria para el pleno
ejercicio de su derecho a la proteccion de los datos personales (Veronese, 2019), la
que solo podria llegar a conocer mediante la consulta constante, de los sitios de cada
uno de los responsables que pudieran estar tratando sus datos personales, como bien
apunt6 el senador Harboe durante la discusion de estos articulos.” Basta pensar en el
tiempo promedio que demoran las personas en leer una politica de privacidad,” ade-
mas del numero masivo de tratamientos distintos que se realizan a diario sobre sus
datos personales® para concluir que una tarea como la descrita resulta, en la practica,
imposible de realizar.

Ademas, en aquellos casos en que los datos personales no se obtengan directa-
mente desde su titular (por ejemplo, cuando se traten datos provenientes de una
fuente de acceso publico , para la satisfaccion de los intereses legitimos del responsa-
ble), ;como podra el titular buscar la informacion relativa al tratamiento de sus datos
si, en primer lugar, no tiene conocimiento de su existencia? En todos estos casos, la
carga que el legislador chileno impone al titular vuelve imposible el pleno goce de su
derecho a la autodeterminacién informativa.

Acceso a informacién sobre decisiones automatizadas

El GDPR, tanto en virtud del derecho de acceso como de los deberes de informacién
activa que recaen sobre el responsable, exige explicitamente informar sobre la exis-
tencia de decisiones basadas inicamente en el tratamiento automatizado de datos

18. Segundo informe de la comision de constitucion, legislacion, justicia y reglamento recaido en el
proyecto de ley, en primer trdmite constitucional, que Regula la Proteccion y el Tratamiento de los Datos
Personales y Crea la Agencia de Proteccion de Datos Personales. Boletines 11092-07 y 11144-07, refundi-
dos, p. 154. Disponible en https://bit.ly/3nrBcSB.

19. «;Cuanto tiempo le tomaria leer los términos de servicio de estas apps?» En Catorce 6, publicado
el 24 de abril de 2020. Disponible en https://bit.ly/3HJxNrM. Texto original disponible en https://bit.
ly/3xGgEdU.

20. Por ejemplo, a través de nuestro teléfono movil nuestros datos personales pueden ser objeto de
tantos tratamientos distintos como aplicaciones instaladas (en la mayoria de los casos cada una a cargo
de un responsable distinto, bajo sus propios términos y condiciones). Ademas, muchos de los respon-
sables comparten nuestros datos con terceros que a su vez podrian tratar nuestros datos en calidad de
responsables, por ejemplo, con base en el consentimiento otorgado por nosotros al aceptar la politica de
privacidad presentada por el responsable original. Al respecto, véase el estudio de Reuben Binns, Ulrik
Lyngs, Max Van Kleek, Jun Zhao, Timothy Libert y Nigel Shadbolt sobre sobre la presencia de rastrea-
dores de terceros en casi un millén de aplicaciones para Android, publicado el 18 de octubre de 2018.
Disponible en https://bit.ly/3QWdrj9.Véase también: Gillian Cleary «Mobile privacy: what do your apps
know about you?». Disponible en https://bit.ly/3QEb84b ; y Lisa Gutermuth «How to understand what
info mobile apps are collecting about you?». Disponible en https://bit.ly/3u6B8L]J; y Sara Morrison «The
hidden trackers in your phone, explained. How covert code enables your phone’s apps to spy on you».
Disponible en https://bit.ly/3QCmO7v.

403


https://bit.ly/3nrBcSB
https://bit.ly/3HJxNrM
https://bit.ly/3xGgEdU
https://bit.ly/3xGgEdU
https://bit.ly/3QWdrj9
https://bit.ly/3QEb84b
https://bit.ly/3u6B8LJ
https://bit.ly/3QCmO7v

BORDACHAR BENOIT
COMENTARIOS AL PROYECTO DE LEY CHILENO SOBRE PROTECCION DE DATOS PERSONALES

personales, incluida la elaboracién de perfiles y, en tales casos, entregar —al menos—
informacion significativa sobre la logica aplicada, asi como la importancia y las con-
secuencias previstas de dicho tratamiento para el titular.” El proyecto chileno, por su
parte, no hace referencia expresa a la existencia de decisiones automatizadas como
una categoria especial de informacién que deba ser entregada por el responsable del
tratamiento, ni siquiera entre la informacién que debe ser puesta a disposicion de los
titulares.

Considerando que al menos tres articulos del GDPR incluyen esta clase de infor-
macion entre aquellos antecedentes que el titular de los datos tiene derecho a conocer,>
parece evidente que el legislador europeo da especial importancia a la existencia de
esta clase de decisiones, asi como al derecho de los titulares a oponerse a ellas, y a ser
informados sobre la existencia de este derecho que les asiste. La omision del proyecto
de establecer una obligacién de informar sobre la existencia de decisiones automati-
zadas y sobre el derecho a oponerse a ellas, se traduce en otro obstaculo mas para el
pleno ejercicio del derecho a la autodeterminacion informativa.

Derecho de oposicién

El derecho de oposicion es el derecho del titular de datos a solicitar y obtener del
responsable que no se lleve a cabo un tratamiento de datos determinado, de confor-
midad a las causales previstas en la ley (Proyecto, articulo 2, letra s). A diferencia del
derecho de cancelaciodn, el ejercicio de este derecho no significa necesariamente la
eliminacion de los datos del titular. Esto es relevante, ya que en muchos casos el titu-
lar no querra que sus datos sean eliminados, sino inicamente que no se lleve a cabo
un determinado tratamiento.”

De manera similar a lo ocurrido con el derecho de acceso, en este punto también
pareciera que el legislador chileno confunde ciertas figuras de la normativa europea.

En el GDPR este derecho se encuentra consagrado en el articulo 21, donde se es-
tablecen tres hipotesis de procedencia. La primera, para oponerse al tratamiento de
datos basado en el interés publico o en el interés legitimo del responsable, incluida la

21. GDPR, articulo 13, numero 2, letra f); articulo 14, nimero 2, letra g); y articulo 15 numero 1, letra
h).

22. Ademas, entre la informacién minima que deben contener las normas corporativas vinculantes
cuyo objeto es contribuir a la aplicacién coherente del GDPR en la Unién Europea, se hace especial
mencion al derecho a no ser objeto de decisiones basadas exclusivamente en un tratamiento automati-
zado de datos, incluida la elaboracién de perfiles (GDPR, articulo 47 niimero 2 letra e).

23. Por ejemplo, en caso de oposicion al tratamiento con fines de mercadotecnia con respecto a datos
entregados a una aplicacion de comida rapida. El titular bien podria querer oponerse al tratamiento con
fines de mercadotecnia, mas no a la prestacion de los servicios de comida rapida, la que no seria posible
si se eliminaran los datos.
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elaboracion de perfiles, «en cualquier momento, por motivos relacionados con su situa-
cion particular» (GDPR, articulo 21, nimero 1); la segunda, para oponerse al tratamien-
to con fines de mercadotecnia directa, incluida la elaboracion de perfiles en la medida
en que esté relacionada con la citada mercadotecnia (GDPR, articulo 21, nimero 2); y
la tercera, cuando los datos personales se traten con fines de investigacion cientifica o
histérica o fines estadisticos de conformidad con lo establecido en el articulo 89, nu-
mero 1, del GDPR, en cuyo caso el interesado tendra derecho a oponerse «por motivos
relacionados con su situacion particular» (GDPR, articulo 21, niumero 6).

En todos estos casos, por regla general el responsable debera dejar de tratar los
datos; y solo excepcionalmente podria continuar con su tratamiento, acreditando el
cumplimiento de las condiciones establecidas en la ley, como se vera mas adelante.

El grave desequilibrio de los derechos del titular y los intereses
del responsable en el proyecto

El proyecto, por su parte, también contempla tres casos que harian procedente el
ejercicio de este derecho. A saber, cuando se trate de un procesamiento de datos espe-
cifico o determinado y el mismo afecte los derechos ylas libertades fundamentales del
titular (Proyecto, articulo 8, letra a); se realice exclusivamente con fines de mercado-
tecnia o marketing directo de bienes, productos o servicios (Proyecto, articulo 8, letra
b); o sea realizado con respecto a datos obtenidos de una fuente de acceso publico
y no exista otro fundamento legal para su tratamiento (Proyecto, articulo, 8 letra c).

En el primero de estos casos, el ejercicio del derecho de oposicion del titular se
condiciona al cumplimiento de dos requisitos copulativos: la existencia de una afec-
tacion de derechos y libertades, por una parte; y su condicién de fundamentales, por
la otra. En el GDPR, en cambio, las causales de procedencia del derecho de oposicion
se relacionan exclusivamente con la base de licitud del tratamiento o su finalidad, sin
importar si afecta o no los derechos y libertades del titular.

Estas condiciones que impone el legislador chileno para el ejercicio del derecho
de oposicion generan un grave desequilibrio entre la posicion del titular y la del res-
ponsable. Mientras el legislador chileno permite al responsable tratar aquellos datos
que sean necesarios para la satisfaccion de sus intereses legitimos o de un tercero,
exigiendo como unica condicion «que con ello no se afecten los derechos y libertades
del titular» (Proyecto, articulo 13, letra e), al titular solo le permite oponerse a dicho
tratamiento en la medida en que vea afectados sus derechos y libertades fundamen-
tales, omitiendo cualquier referencia a una posible ponderacién entre el derecho a la
autodeterminacion informativa del titular y el derecho del responsable a la satisfac-
cion de sus intereses legitimos.*

24. A diferencia del proyecto, el GDPR si permite realizar una ponderacién de este tipo al utilizar
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Inexistencia de un derecho de oposicion frente al tratamiento
de datos basado en el interés publico o en la satisfaccion de intereses legitimos

La referencia a una afectacion de derechos fundamentales se traduce en un estandar
que genera una inconsistencia insalvable en el proyecto al hacer imposible oponerse
al tratamiento de datos basado en el interés publico o para la satisfaccion de los inte-
reses legitimos del responsable. Dado que la satisfaccion de los intereses legitimos del
responsable o de un tercero solo podria configurar una fuente de licitud valida «siem-
pre que con ello no se afecten los derechos y libertades del titular», ;cémo podria el
titular alegar que dicho tratamiento afecta sus derechos y libertades fundamentales?
Dicho de otro modo, ;cé6mo podrian afectarse los derechos y libertades fundamen-
tales del titular mediante un tratamiento de datos que, por definicidn, no afecta sus
derechos y libertades mds generales?

A modo ilustrativo, piénsese por ejemplo en una empresa de delivery que tratara
la informacién de las compras de sus clientes para —ademas de prestar sus servi-
cios—elaborar perfiles y realizar publicidad personalizada, esto ultimo sobre la base
de la satisfaccion de su interés legitimo consistente en la mejora de sus servicios. Al
ser la propia ley la que reconoce esta fuente de licitud, no se podria alegar sin mas la
existencia de una vulneracion de derechos y libertades y, para oponerse a este trata-
miento, seria necesaria la concurrencia de otro factor que lo hiciera ilicito.

Dificilmente podria decirse que dicho tratamiento vulnera los derechos y liberta-
des de los titulares, toda vez que es la propia ley la que lo autoriza, sin exigir ninguna
clase de ponderacién de derechos. En cambio, si bien en el GDPR la satisfaccion de
estos intereses también puede constituir una base de licitud, su validez esta sujeta a la
ponderacién de que «sobre dichos intereses no prevalezcan los intereses o los dere-
chos y libertades fundamentales del interesado que requieran la protecciéon de datos
personales» (GDPR, articulo 6 letra f), cuestion que, en caso de oposicion, tendria
que ser probada por el responsable.

Oposicién al tratamiento de datos obtenidos de una fuente de acceso publico

El proyecto contempla el derecho de oposicién al tratamiento de datos obtenidos
de una fuente de acceso publico, sin embargo, el propio texto genera dudas sobre la
eficacia de su aplicacidn, ya que solo seria procedente en la medida que «no exista
otro fundamento legal para su tratamiento». ;Qué pasaria, entonces, por ejemplo, si

como verbo rector prevalecer en lugar de afectar. El andlisis del legislador europeo no se limita a consta-
tar silos derechos y libertades del titular se ven o no afectados. La satisfaccién de los intereses legitimos
del responsable solo podrd ser una base de licitud valida en la medida que «sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que requieran la pro-
teccion de datos personales» (GDPR, articulo 6).
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el responsable alegara como fundamento la satisfaccion de sus intereses legitimos?

Por su parte, dado que el GDPR no contempla las fuentes de acceso publico como
una base de licitud para el tratamiento de datos personales, naturalmente tampoco
contempla un derecho de oposicién al mismo en el derecho de la Unién Europea al
tratamiento de datos provenientes de una fuente de acceso publico sin contar con
una base de licitud para ello, configuraria un tratamiento ilegal, y ello habilitaria a
su titular a pedir la cancelacion del tratamiento, y —para el caso que no quisiera su
eliminacién—, a ejercer el derecho de limitacién (GDPR, articulo 18), un derecho
que —dicho sea de paso— nuestro proyecto no contempla.

Oposicién al tratamiento realizado con fines histéricos

El GDPR faculta al titular a oponerse al tratamiento de sus datos realizado

«con fines de investigacion cientifica o histdrica o fines estadisticos, en cuyo caso el
interesado podria oponerse al tratamiento de datos personales que le conciernan, por
motivos relacionados con su situacion particular [...] salvo que sea necesario para el
cumplimiento de una mision realizada por razones de interés publico» (GDPR, arti-
culo 21, letra 6).

El proyecto no solo omite esta hipdtesis como causal habilitante al ejercicio
del derecho de oposicidn, sino que la trata derechamente como una excepcion
al mismo. Esto implicaria, por ejemplo, que aun cuando un titular de datos viera
afectados sus derechos y libertades fundamentales por un tratamiento de datos es-
pecifico, no podria oponerse al mismo si este fuera realizado con fines histéricos,
estadisticos o cientificos y para estudios o investigaciones que atiendan fines de
interés publico.

Excepciones al derecho de oposicion

En el GDPR, ejercido en los casos en que resulta procedente, el derecho de oposicion
solo encuentra contadas excepciones: la existencia de «motivos legitimos imperiosos
para el tratamiento que prevalezcan sobre los intereses, los derechos y las liberta-
des del interesado, o para la formulacidn, el ejercicio o la defensa de reclamaciones»
(GDPR, articulo 21 letra 1), en el caso del tratamiento basado en el interés publico
o en el interés legitimo del responsable; y que el tratamiento fuera «necesario para
el cumplimiento de una misién realizada por razones de interés publico» (GDPR,
articulo 21 letra 6), en el caso del tratamiento realizado con fines de investigacion
cientifica o histdrica o fines estadisticos.

En relaciéon con la primera excepcion, hay tres cuestiones que resulta importante
destacar: primero, que el derecho del titular a oponerse al tratamiento de sus datos
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no esta condicionado a la afectacion de sus derechos (mucho menos que revistan el
caracter de fundamentales); segundo, que la oposicion tiene como efecto inmediato
que el responsable deba abstenerse de continuar tratando los datos, pudiendo conti-
nuar con este unicamente tras acreditar la existencia de motivos legitimos, los cuales
habran de ser imperiosos para que puedan prevalecer por sobre los intereses del titu-
lar; y, tercero, que es sobre el responsable (y no sobre el titular) que pesa la carga de
acreditar la concurrencia de los supuestos establecidos en la norma para que proceda
la excepcion (Veronese, 2019).

Como se vio, en el proyecto el tratamiento de datos realizado con fines histéricos,
estadisticos o cientificos y para estudios o investigaciones que atiendan fines de inte-
rés publico configura una excepcion al ejercicio del derecho de oposicién, pero no es
la tinica. Adicionalmente, el legislador chileno limita el ejercicio de este derecho con
otras tres excepciones que no se contemplan en el GDPR, a saber:

cuando el tratamiento sea necesario para ejercer el derecho a las libertades de emi-
tir opinion y de informar; cuando existan razones de interés publico, especialmente
en el ambito de la salud publica; y cuando se requiera para la formulacién, ejercicio
o defensa de una reclamacion administrativa o judicial.

Estas excepciones son idénticas a las contempladas por el proyecto para el dere-
cho de cancelacion que se analiza mas adelante, lo que permite suponer que, en este
punto, el legislador chileno también ha confundido instituciones distintas.

Limitaciones al derecho de oposicion a la elaboracién de perfiles®

En los articulos 21y 22 del GDPR, se establecen determinados derechos en favor del
titular, que dicen relacion con la elaboracion de perfiles. El primero de estos articulos
faculta al titular a oponerse a la elaboracion de perfiles realizada sobre la base de un
interés publico o del interés legitimo del responsable, asi como a la elaboracion de
perfiles relacionada con la mercadotecnia, debiendo el responsable, en ambos casos,
abstenerse de continuar con dicho tratamiento, salvo que concurra alguna de las ex-
cepciones analizadas precedentemente; el segundo, se refiere a las decisiones indivi-
duales automatizadas (entre las cuales se incluye la elaboracién de perfiles), donde se
establece como derecho basico el no ser objeto de una decisién basada unicamente
en el tratamiento automatizado, que produzca efectos juridicos en él o le afecte signi-
ficativamente de modo similar.

25. En el articulo 4 numero 4, del GDPR, se define elaboracién de perfiles como toda forma de trata-
miento automatizado de datos personales consistente en utilizar datos personales para evaluar determi-
nados aspectos personales de una persona fisica, en particular para analizar o predecir aspectos relativos
al rendimiento profesional, situaciéon econdmica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacién o movimientos de dicha persona fisica.
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El proyecto, en cambio, no contempla la posibilidad de oponerse derechamente a
la elaboracion de perfiles, sino solo la facultad para oponerse a «decisiones basadas
unicamente en automatizacion», contenida en su articulo 8 bis (derecho de oposicion
a valoraciones personales automatizadas). A diferencia de lo que ocurre en el GDPR,
cuyo articulo 22 (decisiones individuales automatizadas, incluida la elaboracién de per-
files) parte de la base que las personas tienen «derecho a no ser objeto de una decision
basada tinicamente en el tratamiento automatizado, incluida la elaboracion de perfiles,
que produzca efectos juridicos en él o le afecte significativamente de modo similar»,* lo
que ha sido interpretado como una prohibicién general en contra de la toma de decisio-
nes algoritmicas significativas (Kaminski, 2019) sin necesariamente exigir una postura
activa por parte del titular en orden a oponerse a ser dafiada; en cambio, el proyecto
es claro en establecer que este derecho se consagra tinicamente como la facultad para
oponerse a la «adopcién de decisiones que le conciernan, basadas tinicamente» en el
tratamiento automatizado de datos, incluida la elaboracion de perfiles.

Lo anterior hace suponer que aqui nuevamente el legislador confunde ciertas figu-
ras del GDPR, en especifico el derecho a oponerse a valoraciones personales automa-
tizadas con el derecho a oponerse a la elaboracién de perfiles, lo que pareciera ser con-
firmado por el hecho de que las excepciones contenidas en el articulo 22 del GDPR son
practicamente idénticas a las del articulo 8 bis del proyecto. Como consecuencia de esta
confusion, de aprobarse el actual texto del proyecto, bajo la normativa chilena los titu-
lares no tendran derecho a oponerse directamente a la elaboracion de perfiles sin mas,
sino Gnicamente en caso de que ellas sean el resultado de un proceso automatizado.

Derecho de cancelacion

El proyecto define el derecho de cancelacion como el derecho del titular de datos a
solicitar y obtener del responsable, que suprima o elimine sus datos personales, de
acuerdo con las causales previstas en la ley (Proyecto, articulo 2, letra r). Por su parte,
el inciso primero del articulo 7 del proyecto establece que este derecho podria ser
ejercido por su titular:

especialmente en los siguientes casos: a) cuando los datos no resulten necesarios
en relacion con los fines del tratamiento para el cual fueron recogidos; b) cuando
el titular haya revocado su consentimiento para el tratamiento y este no tenga otro
fundamento legal; ¢) cuando los datos hayan sido obtenidos o tratados ilicitamente
por el responsable; d) cuando se trate de datos caducos; €) cuando los datos deban
suprimirse para el cumplimiento de una sentencia judicial o de una obligacién legal;
y, f) cuando el titular haya ejercido su derecho de oposicién de conformidad al arti-
culo siguiente y no exista otro fundamento legal para su tratamiento.

26. Decisiones individuales automatizadas, incluida la elaboracion de perfiles (GDPR, articulo 22).
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La palabra especialmente fue agregada al articulo por la Comision de Constitucion
del Senado durante el primer tramite constitucional a instancia del senador Harboe.”
Esta decision ha sido criticada por distanciarse del texto europeo en que este derecho
encuentra causales taxativas.?® Con todo, estas ultimas resultan lo suficientemente
amplias como para afirmar que, en términos generales, el titular de los datos podra
pedir su eliminacion siempre que el tratamiento carezca de un fundamento juridico
valido que justifique una limitacion a su derecho a la autodeterminacién informativa.

En el caso chileno, de mantenerse en lo demas el texto actual del proyecto, volver
ala formula taxativa del articulo 7 significaria dejar fuera del derecho a la cancelacion
el tratamiento de datos realizados sobre la base del interés publico o a los intereses
legitimos del responsable. Esto, porque el legislador chileno no contempla expresa-
mente la posibilidad de solicitar la cancelacion con respecto a este tipo de tratamien-
to, sino que, copiando el texto europeo, hace procedente el derecho de cancelacion
cuando «el titular haya ejercido su derecho de oposicién de conformidad al articulo
siguiente[articulo 8 Derecho de oposicidn] y no exista otro fundamento legal para su
tratamiento» (Proyecto, articulo 7 inciso primero letra f). Pero, conforme al articulo
8 del proyecto, la nica posibilidad que tiene el titular de oponerse al tratamiento de
sus datos basado en el interés publico o en la satisfaccion de los intereses legitimos
del responsable, es que este afecte sus derechos fundamentales, cuestion que resulta
imposible si consideramos que, por definicidn, el tratamiento de datos basado en la
satisfaccion de intereses no afecta los derechos y libertades del titular®.

Conclusiones

En el analisis realizado se identifican determinados aspectos del proyecto que se tra-
ducen en un debilitamiento de aquellos derechos con que el ordenamiento juridico
suele dotar a los titulares de los datos para la proteccién de su derecho a la autodeter-
minacion informativa, y que funcionan como mecanismos de mitigacion de los des-

27. Segundo informe de la comisién de constitucion, legislacion, justicia y reglamento recaido en
el proyecto de ley, en primer trdmite constitucional, que Regula la Proteccion y el Tratamiento de los
Datos Personales y Crea la Agencia de Proteccién de Datos Personales. Boletines 11092-07 y 11144-07,
refundidos, p. 100. Disponible en https://bit.ly/3nrBcSB.

28. En este sentido, Claudio Magliona, en sesion de la Comisién de Constitucion de la Camara de
Diputados y Diputadas, del 20 de abril de 2022. Disponible en https://bit.ly/30umGFT.

29. Proyecto, articulo 13. Otras fuentes de licitud del tratamiento de datos. Es licito el tratamiento de
datos personales, sin el consentimiento del titular, en los siguientes casos: [...] e) Cuando el tratamiento
sea necesario para la satisfaccion de intereses legitimos del responsable o de un tercero, siempre que con
ello no se afecten los derechos y libertades del titular. En todo caso, el titular podra exigir siempre ser
informado sobre el tratamiento que lo afecta y cudl es el interés legitimo en base al que se efecttia dicho
tratamiento.
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equilibrios de poder que existen entre los titulares y los responsables (Ausloos, 2020).
Se trata, por tanto, de cuestiones relacionadas con la configuraciéon de los derechos
ARCO que resulta indispensable enmendar si lo que se busca es lograr una normati-
va que ofrezca un nivel adecuado de proteccion del derecho a la autodeterminacion
informativa de las personas. En otras palabras, considerando que para una decision
de adecuacion la Unién Europea exige «garantias que aseguren un nivel adecuado
de proteccion equivalente en lo esencial al ofrecido en la Union, y, en particular,
que el tercer pais reconozca a los titulares derechos efectivos y exigibles» (GDPR,
considerando 104), cada obstaculo al ejercicio de los derechos ARCO disminuye las
posibilidades de ser considerado pais adecuado.

Entre las enmiendas necesarias, la mds urgente es eliminar toda limitacién al de-
recho de acceso y establecer deberes de informacion que exijan un rol activo por
parte del responsable con el fin de informar sobre sus actividades de tratamiento, de
manera de asegurar que los titulares conozcan aquella informaciéon que resulta in-
dispensable para el ejercicio de los demas derechos que contempla la ley y, por tanto,
para la efectiva proteccion del derecho a la autodeterminacion informativa(European
Union Agency for Fundamental Rightsy otros, 2019).

Por su parte, el derecho de oposicion debe ser modificado hasta dotarlo de efica-
cia. Para ello es indispensable eliminar la referencia a una afectacion de derechos fun-
damentales como estandar habilitante para su ejercicio, asi como las excepciones que
no son propias de esta figura, sino del derecho de cancelacién, desde donde fueron
tomadas por el legislador. Asimismo, este derecho debiera ser ampliado hasta abarcar
también la facultad para oponerse directamente a la elaboracion de perfiles y el dere-
cho de los titulares a no ser objeto de decisiones basadas inicamente en tratamientos
automatizados, incluida la elaboracion de perfiles, que produzcan efectos juridicos
en ellos o les afecten significativamente de modo similar, como se contempla en el
GDPR, pues la manera como lo consagra el proyecto resulta contraproducente tanto
para los titulares como para los responsables.

Estas sugerencias no buscan limitar el derecho del responsable a tratar datos per-
sonales, pero si exigen un rol mas activo de su parte. Si se quiere alcanzar una nor-
mativa que ofrezca un nivel adecuado de protecciéon de los datos personales, esta
debe permitir una adecuada ponderacion entre este derecho y el del responsable para
tratar datos, de manera que, en caso de conflicto de derechos, y especialmente en
aquellos casos en que la base de licitud sea la satisfaccion de intereses legitimos, por
regla general prevalezca la proteccion del derecho a la autodeterminacion informati-
va, a menos que el responsable demuestre lo contrario.

Siendo este ultimo un derecho fundamental, resulta injusto y desproporcionado
que el legislador imponga esta y otras cargas sobre el titular, especialmente consi-
derando que es el responsable, y no el titular, quien se beneficia del tratamiento de
datos personales y quien toma las decisiones sobre el mismo. Con una normativa que
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no ofrece derechos exigibles y efectivos para la proteccion de los datos personales, o
que obstaculiza su ejercicio, dificilmente Chile obtendra una decision de adecuacién
favorable por parte de la Unién Europea.
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