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1. INTRODUCCION

En el contexto de la era post industrial, la Dogmética Penal liberal estd contribuyendo,
quizds forzosa y resignadamente, a crear un nuevo Sisterna Penal, en el cual destaca una nueva
causa final -la eficiencia- ajena a los ideales antropocéntricos caracterfsticos de ella. Este leit
motiv, morigerado con la referencia al combate de la gran criminalidad, especialmente organi-
zada y econémica es, ante todo, utilitarista, y pot ello puede dar lugar a la creacién de tipos
penales en que la conducta sancionada sea, sin embargo, irrelevante jurfdico-penalmente,
atendida la inexistencia de una lesién e, incluso, de una puesta en peligro a un bien jurfdico.

Estimamos, a tftulo de hipdtesis de trabajo, que tal es el caso de la conducta de hacking,
entendiendo por tal, en términeos amplios y meramente informiticos, sin connotacién ain
juridico-penal, “acceder de forma ilegal (ilicita, segiin nuestra opinién) @ un sistema a fin de
obrener informacion, sin la destruccidn de datos ni la instalacion de virus™ !

! GOMEZ MARTIN, Victor. El Delito de Fabricacidn, Puesta en Circulacién y Tenencia de Medios Destinados a la
Neutralizacion de Dispositives Protectores de Programas Informdticos (Are. 270, Pdrr. 3° CP), articulo inserto en
Revista Electrénica de Ciencia Penal y Criminologfa, http://criminet.ugr.es/recepc, 04-16/2002, p. 3.
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Trazaremos, en consecuencia, el siguiente #zer para demostrar nuestra hipétesis: un breve
marco conceptual de las categorfas jurfdico-penales que deben considerarse involucradas, el cual
nos permirird introducirnos en el andlisis de la ley vigente y del proyecto de ley en tramitacién en
¢l Congreso Nacional, para luego reflexionar sobre los argumentos que justifican, por un lado, y
que excluyen, por otro, la existencia de un tipo penal para el hacking. A continuacién, confron-
taremos las consecuencias que emanarfan de una u otra opcién con los derechos fundamentales
involucrados, reconocidos en la Constitucién Polftica de la Republica o en los Tratados Interna-
cionales sobre derechos humanos ratificados por Chile y que se encuentran vigentes, a efectos de
demostrar la integracién adecuada de éstos con el fenémeno informdtico y el Derecho Penal.
Finalmente, expondremos sintéticamente nuestras conclusiones.

2. MARCO CONCEPTUAL

Dara efectos metodoldgicos, adoptaremos funcionalmente algunos conceptos que nos
permitirdn cimentar las bases de los juicios axiolégicos que, por su cardcter polftico criminal,
son indispensables en este trabajo.

La reflexién en torno a un proyecto de ley nos sitda en el ¢jercicio de una funcién
esencial del Estado en el contexto del Derecho Penal: el Jus Puniendi, esto es, .. .la potestad
penal del Estado, por virtud de la cual puede declarar punibles determinados hechos a los que
impone penas o medidas de seguridad® *

Igualmente, nos limitaremos a recoger de JakoBs el concepto de pena: “es una muestra
de la vigencia de la norma a costa del responsable™ ; éste nos permite recalcar el fin preventivo
general de la pena, funcional a la teorfa de la imputacién objetiva que, mayoritariamente,
recogen los autores contempordneos de Ja Dogmitica Penal, aclarando, en todo caso, que el
fin preventivo general cs, ante todo, aceptado mds bien por resignacién que por conviccidn,
como ¢l fin de la pena menos doblegado por las criticas de sus detractores.”

Consideramos oportuno, adems, tener a la vista concepciones liberales sobre el bien
jurfdico, dado que éste serd el fundamento para tipificar penalmente o no la conducra de
hacking, haciéndonos parte de la crftica casi unénime a la criminalizacién fenomenoldgica. Al
respecto, recogemos el concepto de HORMAZABAL, para quien los bienes juridicos “...so7 rela-
ciones sociales concretas de cavdcter sintéiico protegidas por la norma penal que nacen de la propia
relacidn social demaocrdtica como una superacién del proceso dialéctico que tiene lugar en su seno”

Dicho concepto coincide con la férmula més escucta de KINDHAUSER, para quicn “.. .bienes

2 Musoz CoNDE, Francisco. Derecta Penal'y Control Social, Fundacién Universitaria de Jerez, Jercz, 1985, p. 14.

3 Jaxoss, Giinter. Derecho Penal. Parte General. Fundamentos y Teoria de la Imputacion, 2a. ed., ampliada y
corregida, Marcial Pons, Madrid, 1997, p. 9.

4 En el mismo sentido, POLITOFF, Sergio; MaTus, Jean Pierre, y RAMIREZ, Marfa Cecilia. Lecciones de Derecho
Penal Chileno. Parte General, Ed. Juridica de Chile, Santiago, 2004, p. 58.

s HormAZABAL MALAREE, Herndn. Bien Jurldico y Fstado Social y Democrdtico de Derecho. El Objeto Protegido por
iz Novma Penal, 2a. edic., Ed. Jurfdica Conosur, Santiago, 1992, p. 152. El destacado estd en el original.
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Juridicos son las condiciones, juridicamente garantizadas, de libre desarrollo del individuo en una
sociedad concretamente configurada’

También estimamos pertinente referirnos someramente a los conceptos de lesién y
peligro (concreto y abstracto), en virtud que Ja doctrina nacional y extranjera que considera
legftima la criminalizacién del backing, suele fundamentarla en el segundo tipo de ellos. Al
efecto, “lesiones son menescabos de la integridad del bien; su lesividad veside en la depreciacidn del
bien en si misma (...) peligros concretos son situaciones en las que, desde la perspectiva del bien, es
probable una lesion que no puede ser evitada de forma planificada” y peligro abstracto “...cuan-
do se ven afectadas condiciones de seguridad que son imprescindibles para un disfrute despreocupa-
do de los bienes. El peligro es abstracto, ya que no se trata de la desproteccidn actual del bien, sina
del menoscabo de patrones de seguridad tipificados cuya eficiencia es medida esencial del aprove-

chamiento racional de los bienes™ ®

En torno a tales conceptos, demostraremos que la politica criminal estatal no puede, ni
debe, tipificar penalmente conductas que sélo se identifican con intereses polticos, militares o
econdmicos (los que normalmente serdn, por ende, sectoriales y minoritarios), irreconducibles
auténticamente a intereses individuales que la sociedad democritica deba prateger, sea por su
impacto microsocial, sea por su relevancia macrosocial, ya que éstos no se ven afectados si-
quicra a nivel de peligro abstracto, deviniendo por consiguicnte las penas que eventualmente
se establezcan para tales conductas, en auténticos abusos del Tus Puniendi estatal por parte del
Legislador, obviando el principio de minima intervencién y el caricter fragmentario del Dere-
cho Penal que, segtin nos recuerda ROMEO CASABONA, le imponen abstenerse de

“...intervenir si es suficiente la proteccion requerida en relacién con la informdiica que
puedan otorgar otros sectores del ordenamiento juridico (civil, administrativo, mercantil,
etc.), aungue en ellos sea necesaria la actuacion del legislador, partiendo de la evidente
necesidad de la ovdenacion jurtdica de la actividad informdtica; y si, con todo, no resultara
bastante, la intervencion del Derecho Penal deberd limitarse a castigar como delito sinica-
mente las conductas mds intolerables para la convivencia social que supongan una agresion
a los bienes, valores o intereses tutelados por el Derecho”.?

3. ANALSIS DE LA LEy N° 19.223, QUE TIPIFICA FIGURAS PENALES RELATIVAS A LA INFORMATICA

Una simple lectura del artfculo 2° de la Ley N° 19.223, publicada en el Diario Oficial
con fecha 7 de junio de 1993, permite aseverar que la hipéresis de acceso no autorizado a infor-
macién contenida en sistemas computacionales se encuentra prevista en ella, pero con un texto
insuficiente o, a lo menos, con scrios problemas de interpretacién para quienes consideran per se

é KinpHAUsER, Urs Konrad. Acerca de la L'tgi;imidad de los Delitos de Peligro Abstracto en el Ambito del Derecho
Penal Econdmico, articulo inserto en Haciz un Derecho Penal Econdmico Europeo. Jornadas en Honor al Profesor
Klaus Tiedemann, Estudios Jurfdicos, Boletin Oficial del Estado, Madrid, 1995, p. 445.

7 KinpHAUSER, Urs Konrad. Ob. cit., p. 448.
Y {dem, p. 449.
? RoMEO CASABONA, Carlos. Poder Informdtico y Seguridad Jurtdica, Fundesco, Madrid, 1987, p. 23.
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delictiva tal conducta, pues debe sarisfacerse la exigencia de un elemento subjetivo adicional
(4nimo de apropiacién, uso o conocimiento), que envuelve conceptos polémicos no zanjados
por la doctrina en relacién con el dolo,™ lo que serfa contradictorio “..en el contexto del derecho
chileno, por razones de simetria, (pues) parece decisivo el hecho que la violacion de correspondencia y

el registro de papeles no exigen que el agente se imponga del contensdo de una y otros™"! p

/
7

El artfculo en comento, sefiala textualmente: “El que con el dnimo de apoderarse, usar o
conocer indebidamente de la informacion contenida en un sistema de travamiento de la misma, lo
intercepte, interfiera o acceda a 8, serd castigadp con presidio menor en sus gmdo: minimo a medio”.

p

Partidario de la criminalizacién del hacking se declara MAGLIONA quien, adems, justi-
fica la inclusién de esta conducta en ¢l Cédigo Penal por su contenido de puesta en peligro de
bienes juridicos, sin distincién entre hacking directo o indirecto.’? Al efecto, sefiala:

£

“Esta accidn de acceder a un sistema, mediante la violacion de las medidas de seguridad,
por mds minimas que sean, evidentemente significa una puesta en peligro del bien juridico
protegido, ya sea esta la calidad, pureza e idoneidad de la informacién, la propiedad o la
privacidad. Nadie tiene que estar tratando de superar las medidas de seguridad de un
sistema de tratamiento de la informacién o sitio web. Para que el tipo se perfeccione, no se
debe exigir ningiin dnimo del agente, bastando el acceso al sistema al cual el sujero activo no
tiene derecho a acceder”

El comentario citado, se efecttia a modo de crftica por la conducta que se considera inexis-
tente en el tipo penal de acceso no autorizado 2 datos contenidos en sistemas de informacién y que,
siguiendo a otras legislaciones, considera que debiera dipificarse. Indica, ademds, que asf estaba
contemplado en el proyecto de ley original de la mocién presentada por Viera-Gallo, pero que el
debate legislativo fue desnaturalizando el delito hasta hacerlo desaparecer, lo que serfa contradicto-
rio con el articulo 146 del Cédigo Penal, en cuanto “...sanciona, como primera accidn ‘el abrir’, no
exigiendo ningiin elemento subjesivo, sin perjuicio de sancionar con una mayor penalidad a quien
divulgare 0 se aprovechare de los secretos que la correspondencia o los papeles de otro contienen” !

Lo expuesto, no ha sido puesto en duda por la doctrina penal nacional, siendo incluso
ratificado por una de sus voces mds autorizadas en la actualidad®; de alli que, para paliar esta

" Dedistinta opmlén pareclcra ser Etcheberry, pues sostiene, en un primer instante, que ... [a conducta consistird en

“interceptar’, “interferir” o simplemente “acceder” a &, requménda:z en todos los casos obrar con dnimo de apoderarse,

wsar o conocer”, pero luego relativiza dicho propésito, quizds sin tener en mente los modos de comisién que

permite la Internet, al sefialar que “...en el ariculp 2° bastard el simple conocimiento, en su case” (ETCHEBERRY,
Alfredo. Derecho Penal. Parie Especial, 3a. edic., Ed. Juridica de Chile, Santiago, 1998, Tomo III, p. 271).

U HERNANDEZ BasuaLro, Héctor. Tatamiento de la Criminalidad Informdtica en el Derecho Penal Chileno. Diag-
néstico y Propuestas, Informe en Derecho para el Ministerio de Justicia, sin publicar, Santiago, 2002.

12 Vid. Infra, nota 17.

3 MAGLIONA MARKOVICTH, Claudio. Andlisis de la Normativa sobre Delincuencia Informduica en Chile, artlculo inser-
to en Derecho y Tecnologlas de la Informacién, Ediciones Universidad Diego Portales, Santiago, 2002, p. 389.

14 MacLiona MarkovicTs, Claudio. Ob. cit., p. 389.
15 HEeRNANDEZ Basuarro, Héctor. Ob. Cit., p. 4.
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pretendida falencia, se haya presentado una mocién parlamentaria destinada a tipificar el
mero acceso a un sisterna de informacién y que se analizard en el pdrrafo siguiente.

4. ANALISIS DE PROYECTOS DE LEY 1€

Como se ha anticipado, el pretendido problema aludido en el némero anterior, ha
servido de fundamento para los proyectos de ley que se han presentado a la Cdmara de Dipu-
tados para tipificar, entre otros, la conducta de hacking.

La mocién parlamentaria que contiene el proyecto de ley original (Boletin N° 2.974-
19), modificaba exclusivamente la Ley N° 19.223, sin hacerse cargo de la critica consistente en
legislar fenomenolégicamente y en una ley especial; en efecto, el hacking se contemplaba en la
sustitucion del articulo 1° de dicha ley, con la siguiente descripcion tipica: «el que sin autorizacién
acceda a un sistema electrénico de almacenamiento o procesamiento de datos, o a través del cual se
provee un servicio electrdnico de comunicaciones, suftird...». Posteriormente y producto de las
exposiciones realizadas por especialistas en el tema ante la Comisién de Ciencias y Tecnologfa de
la Cdmara de Diputados, asf como por lo expuesto en el Proyecto de Ley del Ejecutivo para la
modificacién del Cédigo Penal respecto del tratamiento de la criminalidad informética, de 11 de
julio de 2002, y el Proyecto de Ley también del Gobierno por el cual se modifica el Cédigo Penal
con €l objeto de recepcionar, en los tipos penales tradicionales, nuevas formas delictivas surgidas
a partir del desarrollo de la informética (Boletin N° 3.083-07), la conducta a sancionar devino,
de acuerdo al Informe de la referida Comisién, en una medificacién al articulo 146 del Cédigo
Penal, del siguiente tenor en lo que respecta al inciso primero:

«El que por cualquier medio abriere o registrare lu correspondencia o los papeles de otro sin su
voluntad o accediere a la informacidn de otro contenida en redes, soportes logicos o sistemas de
tratamiento automatizado de informacion sin su voluntad sufrird la pena de presidio menor
en sus grados medio a mdximo si divulgare o se aprovechare de los secretos que ellps contienen,
y en el caso contrario la de reclusion menor en sus grados minimo a medion.

En los incisos siguientes, se establecen dos causales de justificacidn, una que se encuen-
tra recogida en el vigente artfculo 146 del Cédigo Penal, referida a ciertos parientes, y la otra
que sc orienta a «...aguellas personas a quienes por ley, reglamento o contrato les es licito insiruirse
de comunicaciones o informaciones ajenas», ampliando por consiguiente la que existe actual-
mente en el inciso tercero de la norma referida, en cuanto se limita a las autorizaciones legales
y reglamentarias para instruirse de correspondencia ajena.

De acuerdo a esta modificacién, aprobada en el primer trdmite legislativo ante la Cd-
mara de Diputados, la conducta de hacking pasa a ser punible desde el instante mismo en que
se accede a la informacién de otro contenida en redes, soportes l6gicos o sistemas de trata-

Andlisis de Proyecto de Ley que modifica la Ley N° 19.223, que tipifica figuras penales relativas a la informd-
tica (Boletin N°2.974-19), en relacién con el Proyecto de Ley que modifica el Cédigo Penal con el objeto de
recepcionar, en los tipos penales tradicionales, nuevas formas delictivas surgidas a partir del desarrollo de la
informdtica (Boletin N° 3.083-07).
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miento automatizado de informacién, sin su voluntad. Luego, la clave interpretativa estd en el
verbo rector «acceder y en la inexistencia de una causal de atipicidad que se representarfa por
la «voluntad» del titular a que se acceda a la informacién. Hacemos presente, en todo caso, que
la existencia de ral voluntad conforme a las categorfas jurfdico-penales de la llamada Parte
General del Derecho Penal es, mayoritariamente concebida como causal de justificacién y, por
ende, de inexistencia de antijuricidad (el denominado «consentimiento de la victimanr)."”

En virtud que el objeto de nuestro trabajo estd orientado 2 la justificacién de la
(in)existencia del delito de acking, siendo secundaria la tipificacién concreta que se adopre en
uno u otro’Ordenamiento Juridico, sélo diremos, por ahora, que la conducta de «acceder» se
verifica desde el instante mismo en que se llega a o se alcanza la informacién, mientras que la
ausencia de voluntad del titular se reficre a cualquier exteriorizacién de consentimiento o
aquicscencia en que se llegue o se alcance la informacién de otro contenida en redes, soportes
16gic0§ o sisternas de tratamiento automatizado de informacidn, sin distincién sobre su rele-
vancia, -nivel de seguridad para su acceso, petjuicio causado a la victima o beneficio del
autor. En suma, mero acceso, sin referencia a peligro alguno para informacién digna de ser
considerada secreta respecto de terceros, no obstante encontrarse albergada en un sitio web de
libre acceso al piiblico, respecto del cual, actualmente, sélo sc protege cl nombre de dominio,
siendo responsabilidad de la misma potencial victima el tipo de informacién que coloca en la
red, exponiéndola al “peligro” de ser objeto de hacking. Prescindimos, por ende, de las barreras
de seguridad predispuestas por el titular del sitio de dominio electrdnico, ya que éstas en sf
mismas no son objeto de proteccién, sino que han sido utilizadas, justamente, para impedir la
vulneracién del bien juridico que se vislumbra objeto de la proteccién penal, esto es, la privacidad
de los datos que, por decisién del mismo titular, se sustracn del conocimiento piblico indis-
criminado, situacién que importarfa dotar a tal titular de la potestad de determinar qué es
susceptible de proteccién penal o no, dotando, por consiguicnte, de contenido al tipo penal,
en circunstancias que esa funcién es privativa del Legislador.

5. ARGUMENTOS A FAVOR Y EN CONTRA DE LA CRIMINALIZACION DEL HACKING

Para un sector de la doctrina nacional, pareciera ser que toda intromisién en soportes
16gicos no autorizada es ilegitima, en cuanto supone violacién de las batreras de seguridad
para acceder al sistema, predispuestas por su titular para proteger la informacién contenida en
él. Conforme a ello, no scrfa posible identificar circunstancias justificantes o eximentes de
responsabilidad penal, como el caso de aquellos sujetos que desarrollan seguridad de redes,

7 La distincién, evidentemente, no es menor. Asf lo expresan EstR y BURKHARDT al responderse la pregunta
“...;Como deberta esir el consentimiento?. Ello dependerd de si el ¢ imiento tiene el efecto™de excluir la
tipicidad o sélo tiene un efecto de justificaciin, La relevancia practica de esta idn se relaciona especialmente con
el error sobre el consentimiento en relacidn con la “teoria estricta de la culpabilidad”, explicando a continuacion y
sobre la base de un caso de consentimiento presunto {jtienen presente tal hipétesis los legisladores en el proyec-
to de ley en discusién?) que “ef consentimiento tiene para algunos autores un efécto excluyenie de la tipicidad’
(refiriéndose a Kientzy, Roxin, Schmidhiuser y Maurach-Zipf), pero que frente 4 esta posicion la docirina
dominante establece una diferencia entre la “conformidad” que excluye la vipicidad y el imienio” con efecto
justificante” (citando al efecto a Lenckner, Geerds, Geppert y Jakobs). Vid. Esgr, Albin y BURKHARDT, Bjorn.
Derecho Penal. Cuestiones Fundamentales de la Teoria del Delito Sobre la Base de Casos de Sentencias, uad. de
Silvia Bacigalupo y Manuel Cancio Melid, Ed. Colex, Madrid, 1995, p. 273.

154

REvisTA CHILENA DE DERECHO INFORMATICO

aun sin consentimiento del titular de la informacién (piénsese en el caso del experto inform4rico
que, para estar al dfa en sus conocimientos, “practica” acceso a soportes légicos para detectar
vulnerabilidades y fortalezas de sistemas de seguridad ejecutados por otros).

/ En abono de la posicién referida, podemos compartir que el intrusismo informitico,

por definicidn, es penetracién por la fuerza a un sistema informitico, incluyendo por consi-
guiente ¢l denominado “hacker blanco”, esto es, “el sujeto que praciica hacking directo (con la
finalidad) de franquear la puerta de entrada, acceder al sistema y salir del mismo, demostrando, de
este modo, el defecto de seguridad del que adolece™.

Como contrapunto y a partir del mismo ejemplo expuesto, es ldgico pensar que en
ambientes determinados, con controles y reglas bsicas, el intrusismo informadtico constituya
una actividad licita, exenta de toda clase de sancién penal. Esta situacién, de mantenerse en
los proyectos de ley referidos en el ndmero anterior, sélo cabrfa respecto de quien est4 autori-
zado por ley o reglamento a acceder a informaciones contenidas en redes, soportes ldgicos o
sistemnas de tratamiento automatizado de informacién como, asimismo, respecto del sujeto
que ha sido autorizado por contrato para tal efecto. Sin embargo, se encuentra excluida, como
enuncidramos, una cau:sal dejustificacién fundada en el consentimiento presunto de la potencial
victima, ya que es insuficiente la mera ausencia de la exigencia tipica “sin voluntad”, puesto que
ella se refiere a la tipicidad, la que desaparece sélo en caso de manifestacién expresa o, a lo menos,
exteriorizada de tal voluntad por la victima, la que tendr4 en sf misma, por consiguiente y la
mayorfa de las veces, el poder de la prueba para incriminar o no una conducta.

En el otro exiremo, se encuentran aquellos que sostienen la absoluta inidoneidad de Ia
conducta de hacking para ser criminalizada, atendiendo principalmente a la distincién con la
conducta de cracking y los efectos benignos que la primera tiene, justamente, para evitar los
efectos nocivos de la segunda.

Pues bien, veremos a continuacién que, tanto para criminalizar como para mantener el
estado actual de las cosas, existen argumentos razonables, aunque sélo aquellos que se oponen
a la criminalizacién pueden considerarse compatibles con los principios que informan el De-
recho Penal liberal en un Estado Social y Democritico de Derecho.

5.1. Argumentos a favor

Los partidarios de la criminalizacién del hacking sostienen que, desde el punto de vista
técnico, el ingreso ilegftimo implica la utilizacién de los recursos del sistema y un concreto
riesgo de dafiar accidentalmente la informacién con la simple intrusién, aunque tenga propé-
sitos aventureros, por lo que debe descartarse de plano la hipétesis que el mero acceso 'sin
finalidad alguna no genera ninguna consecuencia sobre el sistema informAtico.

8 Por su parte, Hacking indirecto es la practica de hacking como “...un medio necesario para comeser un delito”

(GomEz MAaRTIN, Victor. Ob. cit, p. 3).
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Sostienen igualmente este grupo de autores, que se mantiene la percepcidn sobre la
existencia de una alta “cifra negra”, en virtud de que muchos incidentes no son denunciados
debido a la falta de deteccién o al miedo de mayores pérdidas debido a la afeccién de la imagen
y la credibilidad de las empresas o entidades', todo lo cual sc mantendrd en la medida en que
el hacking no sea penalizado, propésito que, a contrario sensu, devela confianzas desmesuradas
en el rendimiento que se puede esperar de los escasos instrumentos juridico-penales con que
cuenta nuestro Ordenamiento Penal.

Afirman también, desde un punto de vista criminoldgico, que la creencia de afios atrds
sobre las motivaciones de los autores, principalmente jévenes, identificadas con la biisqueda
de conocimientos y el deseo de «mostrar» las habilidades personales, ha variado actualmente,
pues tales aparentes inocuos méviles han cedido su espacio a los que tradicionalmente se
identiﬁ‘can en la comisién de los delitos comunes, como la obtencién de dinero o poder,
ejecutdndose estos delitos, la mayorfa de las veces, por empleados o personas relacionadas con
la empresa u organizacién victima del atentado.

A partir del argumento anterior, se impone la idea consistente en que el hacking cs el
presupuesto del crekingy, por ello, se justifica materialmente su punibilidad a tftulo de delito
de peligro®. En este sentido, es posible observar el articulo 197 del Cédigo Penal espafiol, que
sanciona con hasta cuatro afios de cdrcel el mero apoderamiento de mensajes de e-mail ajenos
o la interceptacién de los que circulan por la Internet (s#iffing). La misma pena se aplicaal que
roba o altera datos de una base de datos informdtica, o al que simplemente accede a esta base
de datos. Como se ve, no es necesario que haya 4nimo de lucro, de manera que se puede
producir el delita si se accede por simple curiosidad.

Si bien, de acuerdo con nuestra criterio, la técnica legislativa no resulta adecuada por
la falta de definicién de las conductas involucradas en forma sistemdtica, podemos decir que la
ley espafiola reprime précticamente todas las modalidades conocidas de hacking, craking, es-
pionaje y sabotaje informdtico, establectendo figuras agravadas en razén de la importancia de
los sistemnas de informacién?'.

% Segiin sefiala Morén, .../ actitud poco favorable 2 la denuncia se debe al temor de que la trascendencia del hecho
se traduzca en una suerte de descrédiro de lu fiabilidad de la gestion de la propia empresa (que, en este dmbito, se cifie
2 una pérdida de confianza en los sistemas de seguridad de las redes de informacion) y de su prestigio. Asé pues, a fin
de evitar mayores pérdidas, prefieren resolver el problema internamente”. MORON LERMA, Esther, Insernet y Derecho
Penal: Hacking y otras Conductas licitas en la Red, 2a. edic., Ed. Aranzadi S.A., Navarra, 1992, p. 47.

% “Enestesentidp y en la misma linea docerinal se sugiere el adelantamiento de la barrera de proteccion penal, incriminando
conductas que sin provocar un resultads lesivo de algin bien juridico, no obstante se presumen peligrosas, como primera
fase de un ilicito mds grave, frente al que, en realidad, se adopta la tutel” (MORON LERMa, Esther. Ob. dit., p. 75).

De opinién contraria es Morén, qﬂen exige la concurrencia de un elemento subjetivo del injusto, excluyendo
por tanto el mero intrusismo de laSancién penal, avalando su postura en una cita jurisprudencial del Juzgado
de Instruccién N° 2 de Lorca (Ponente: Alcdzar Fajarde), de 29 de encro de 2002, que sefiala: ... &s conductas
de mero hacking o acceso a los sissemas informdiicos perpetrados con la tnica finalidad de acceder al pasword o
puerta ligica no son actualmente constitutivos de delito pues carecen del elemento subjetiv del injusto” (MorRON
LERMA, Esther. Ob. cit., p. 53). Los elementos subjetivos del injusto que adiciona al intrusismo informdtico
son, curiosamente, los mismos que estdn en el articulo 197 del Cédigo Penal espafiol referidos a otras hipétesis
(apoderamiento y alteracién o utilizacién de datos), conclusién a la que llega para “coberencia del precepe”,
produciendo un “solzpamiento de modalidades comisivas” ({dem, p. 63).
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Por otra parte, s¢ sosticne que, segtn cl tipo de informacién de la que se trate (que en
todos los casos resulta de acceso restringido), se deben establecer sanciones diferentes pero
igualmente significativas, dado que por su naturaleza le es indiferente al titular que ésta haya
sido solamente conocida, aunque no utilizada. A partir de ello, se distinguen dos grupos: a) la
informacién sensible de naturaleza eminentemente personal y privada, como extensién de las
condiciones, atributos y derechos de la persona humana; y b) toda otra clase de informacién
que no se encuentra incluida en el grupo anterior (v. gr.: cultural, financiera, industrial, em-
presarial, militar, cientifica, tecnolégica, jurfdica, etc.). En ambos casos, sin embargo, se en-
cuentra en juego la confidencialidad de la informacién, bien juridico que debe protegerse
ampliamente, sin exigencias tipicas que diluyan su proteccién.

Ahora bien, podemos decir que con la puesta en peligro de la informacidn descrita en la
letra a) del pdrrafo anterior, se verd afectada la intimidad de la persona, mientras que, en el segundo
grupo, la puesta en peligro se identificarfa con una afeccién de la exclusividad de la informacién.

Finalmente, refutando uno de los argumentos a favor de la inexistencia del delito de
hacking, en orden a las supuestas virtudes de quiencs comeren estos ilicitos, se sostiene que la
figura de los hackers ha sido sobredimensionada, retratdndolos como guardianes o salvadores
de la humanidad, como barreras a los abusés de poder de las grandes corporaciones y organis-
mos gubernamentales, lo que pese a ser motivacién de unos pocos, es desmitificado por estu-
dios que dan cuenta de propdsitos criminales en la mayorfa de las intromisiones.

Como corolario, se comparte que “...estamos asistiendo al nacimiento de un nueve valor
social, un interés de nuevo cufio, cifrado en la seguridad de los sistemas informdticos, o0 en la segu-
ridad informdica, o en la seguridad en el funcionamiento de dichos sistemas informdticos {...)
pero que, en ningiin caso puede ser identificado, aprioristicamente, con un bien juridico merecedor
de proteccidn penal’.’* Conforme a ello, desarrollamos a continuacién los argumentos en con-
tra de la criminalizacién del hacking.

5.2. Argumentos en contra

Frecuentemente se ha tratado de equiparar el espacio informdtico o virtual al hogar o
morada (protegido constitucional y penalmente), para cfectos de extender las implicancias
doctrinales de la tutela jurfdica de este dltimo al anterior. Sin embargo, entendemos que la
dcfinicién de hopar es normativamente diferente a la informacién privada contenida en un
espacio informdtico. En cfecto, sefiala la Constitucién Politica de la Reptiblica en su articulo 19,
que se asegura a todas las personas: “5.° La inviolabilidad del hogar y de todu forma de comunica-
civn privada. El hogar solo puede allanarse y las comunicaciones y documentos privados interceprarse,
abrirse o registrarse en lps casos y formas determinados por la ley”, refiriéndose por tanto al “. . . recinzo
en que una persond o grupo de personas viven o desarrollan habitualmente determinadas actividades,
con exclusion de la presencia de otros™. Luggo, se trata de un “edificio o lugar cerrado, esto es, que
exista una clam demarcacion de sus limites, y que éstos no sean meramente simbélicos, sino que
representen un obstdculo mds o menos efectivo para el acceso de terceros al interior™.

2 MORON LERMa, Esther. Ob. cit., p. 84.
»  ErcHEBERRY, Alfredo. Ob. cit., Tomo 111, p. 255.
24 {dem, p. 255.
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A contrario sensu, es imposible concebir ¢l desenvolvimiento de las acciones privadas o
la vida de familia dentro del espacio virtual de un sistema informdtico como puede desarro-
llarse en el hogar o morada. Sin embargo, estos sistemas pueden albergar, entre otras clases de
informacién, aquella que cs elaborada o procurada por una persona, como extensién de sus
atributos, en ¢jercicio de su autonomfa y libertad de conciencia, pensamiento y expresién, que
encuentran especial proteccién constitucional en el derecho fundamental de “respeto y protec-
citn de la vida privada”, contenido en el articulo 19 nimero 4 de la Constitucién. Sin embar-
go, estimamos que tal respeto y proteccién, conforme a una interpretacién progresista y libe-
ral de la Carta Magna nacional, no puede dar lugar a tipificar delitos sin infringir el cardcter de
extrema ratio del Derecho Penal. En efecto, el mandato criminalizador de la Constitucién,
conforme al inciso segundo de dicha garantfa, se restringe exclusivamente a las infracciones
que hayan sido cometidas a través de un medio de comunicacién social, y que consistiere en la
imputacién de un hecho o acto falso, 0 que cause injustificadamente dafio ¢ descrédito a una
persond o a su familia?®, Toda criminalizacién en exceso de dicho mandato es, de acuerdo a lo
dispuesta en el artfculo 19 mimero 26 de la Constitucién, inconstitucional®, en cuanto afec-
tarfa la esencia de otros derechos fundamentales que deben armonizarse: la libertad personal,
el derecho a emitir opinidn, a informar, a la libre expresién que “...comprende la libertad de
buscar, recibiry difundir informaciones e ideas de toda tndole, sin consideracidn de fronteras, ya
sea oralmente, por escrito o en forma impresa o artistica, o por cualgquier otro procedimiento de su
eleccién” (Articulo 19 nimero 2 del Pacto Internacional de Derechos Civiles y Polfticos adop-
tado por la Asamblea General de las Naciones Unidas,” garantizados por el Estado en virtud
de lo dispuesto en el articulo 5° inciso segundo de la Constitucién).

Asimismo, consideramos errénea la equiparacién por analogfa in malam partem del
hacking al delito d: violacién de correspondencia, toda vez que la proteccién constitucional
(de la cual deriva I proteccién penal contenida en el articulo 146 del Cédigo Penal, indepen-
dientemente que dicha figura sea anterior a la Constitucién actual, pues tal disposicién estd
subordinada, seguin indica el Tfuulo III del Libro II del Cédigo Penal, a la tipificacién “de los

Sefiala expresamente el articulo 19: “La Constitucion asegura a todas las personas: (...) 4.° El respeto y proteccion a la
vida privada y piiblica y a la honra de la persona y de su familia. La infraccidn de este precepto, cometida a través de un
medio de comunicacién social, y que consistiere en la imputacion de un hecho o acto falw, o que cause injustificadamente
dafio 0 descrédito a una p 0 a su familia, serd jtutiva de delito y tendrd la sancidn que determine la ley. ...

Compartimos, en este punto, el criterio esbozado por Cury para efectos de su aplicacién directa por los Tribunales
de Justicia: “En un Fsiada Democrdiico de Derecho, la Comsiitucion determina la actividad concreta de todos los
Poderes del Estado 3 ciertamente, también la del Judicial De esta manera, las garantias constitucionales se integran
direciamente a Iz normativa penal, configurando su sistemay decidiendo espectficamente sobre la aplicacin del mismo
a los particulares. La importancia politica y juridica de este desarrollo, que desformaliza los conductos a través de los
cuales las normas itucionales imp sus directivas a la jurisprudencia, es de una trascendencia capital para la
instauracién de la democracia en el fuiuro. En efecto, por su intermedio las declaraciones absiractas de derechos conteni-
das en una Caria Fundamental se trangforman en un instrumento puesto al servicio inmediato de los ciudadanos para
la defensa de sus derechos personalessy en un recurso de control de constiturionalidad de los actos ejecusados por el
legislador y por los drganos de la administracion estatal’ (CURY URzUA, Enrique. Derecho Peral, Parte General,
reimpresién de la 2a. edic., Ed. Juridica de Chile, Santiago, 1994, Tomo I, p. 66).

Por su parte, el articulo 13 niimero 1 de la Convencién Americana Sobre Derechos Humanos denominada
“Pacto de San José de Costa Rica®, sefiala que “toda persona tiene derecho a la libertad de pensamients y de
expresidn. Este derecho comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracidn de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por cualguier otro procedi-
miento de su eleccion”.
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crimenes y simples delitos que afectan los derechos garantidos por la Constitucidn™) se refiere a la
inviolabilidad de la privacidad de comunicaciones y documentos privados que, en el contexto
tecnoldgico existente en el afio 1980, se limitaba exclusivamente a comunicaciones entre dos
o0 mds personas por medios materiales, 0 a documentos privados de cardcter material. A este
argumento debe adicionarse la constatacién de la Internet como una “infraestructura de co-
municacién™® de libre acceso, dentro de la cual se introduce y conserva informacién por
diversos titulares que, sin control fisico directo, sustraen algunos contenidos informativos
para el conocimiento exclusivo de quienes poscen passwords (lo que supone voluntad previa
para acceder a la informacién reservada), recayendo por tanto la ilicitud sélo en quicnes veri-
fican la conducta sine qua nor de la navegacién en la red, esto es, acceder, sin contar con tales
passwords, hecho que repugna con el sentido y alcance de la garantfa constitucional y de la
redaccidn vigente del artfculo 146 del Cédigo Penal, en cuanto la accidn de “abrir” supone un
sello o resguardo fisico controlable por las personas concretas que participan de una comuni-
cacién privada y la accién de “registrar” supone examinar un documento igualmente fisico
cuyo ttular reserva para sf. En suma, la diferencia cualitativa estd en la exposicién de la in-
formacién que se quiere reservar para ciertos titulares en la infraestructura de comunicacién,
contrasentido que, a lo menos, denota “exposicién imprudente al riesgo” y, por consiguiente,
relariviza la dafiosidad del acceso por qujen' ejerce, correlativamente, ¢l derecho fundamental 2
informarse, en este caso, bajo la modalidad del anonimato que le asegura la Internet (con excep-
cién de las limitaciones legales, las que proliferaron a pattir del 11 de septiembre de 2001).

Las insuficiencias de los textos constitucional y legal, motivé los proyectos de ley en
andlisis, sin reparar que el artfculo 146 del Cddigo Penal no puede extenderse més alld del
contenido de la garantfa constitucional a la inviolabilidad del hogar y de toda forma de comu-
nicacién privada, ya que el Legislador nacional no puede considerarse mandatado para
criminalizar por el simple hecho de existir el artfculo 60 nmimero 3 de la Constitucidn, que
sefiala dentro de las materias de ley “las que son objeto de codificacion, sea civil, comercial,
procesal, penal u otra”, pues el “objeto” se refiere a la codificacién y no a la naturaleza penal de
la ley, la que debe colegirse de una garantfa o derecho constitucional con entidad de ser prote-
gida penalmente y no del mero arbitrio del Legislador de turno que desconoce el limitado rol
que le compete al Derecho Penal en el Control Social, recurriendo a él sin consideracién a los
principios de lesividad y proporcionalidad, asf como los caracteres de subsidiariedad y
fragmentariedad. Tal pretendido mandato, se reduce al m4ximo en virtud del acotado impera-
tivo constitucional de criminalizacién contenido en el artfculo 19 nimero 5 de la Carta Fun-

damental, referido exclusivamente a las acciones de abrir, registrar o interceptar, segtin se
.
deduce de la sancién que el Constituyente pretende que se imponga a tales conductas si no se

justifican en los casos y formas determinados por la ley.

Consideramos oportuno, igualmente, traer a colacién un discutible pero sugerente
principio derivado del de legalidad que comenta ZAFFARONY, el de “respeto histdrico al dmbito
legal de lo probibide”:

“...se debe tomar en cuenta el contexto cultural del texto legal, y cuando se comprueba un
fendmeno de inusitada extension punitiva, se impone una reduccion histérica. La legalidad

u Lianeza GoNZALEZ, Paloma. Internet y Comunicaciones Digitales, Ed. Bosch S.A., Barcelona, 2000, p. 35.
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es un principio que sirve para garantizar la limitacidn del dmbito de programacidn
criminalizante legislativa, y no se pucde revertir su sentido convirtiéndolo en un argumento
de extensidn inusitada y nunca prevista en el contexto originario del texto, cuyo efecto es
conceder un espacio selectivo de criminalizacidn que alcanza los limites mdximos de arbi-
trariedad, Un tipo penal no puede erigirse en instrumento para la criminalizacion
indiscriminada. El respeto bistdrico al dmbito veal de lo prohibido se impone en la legali-
dad porque, de lo contrario, la simple omisidn de las agencias politicas extenderia de modo
inaudito las probibiciones punitivas: lo punitivo es un dmbito que deben planificar y au-
mentar las agencias polfticas mediante la ley, y la omisidn de éstas frente & cambios signifs-
cativos de contexto cultural o tecnoldgico constituye una renuncia a su fincidn que no es
constitucionalmente admisible. La criminalizacién primaria se establece por accidn de las

agencias politicas y no por sus omisiones” *

+ - . s - .. -

Conforme a dicho principio, no puede ni debe criminalizarse conductas que carecen
de la entidad suficiente para ser normativamente consideradas delictuales, situacién que se
aprecia especialmente en la represidn del mero acceso sin ninguna motivacién especial.

Presenta, por consiguiente, serios reparos desde el principio de legalidad, en ordenala
constitucionalidad de la figura aludida, dado que, como indica FriscH, “..._casi toda accidn
puede comportar la presencia o produccidn de condiciones capaces de lesionar un bien. Que ello no
debe bastar para desaprobar una conducta se explica por s solo. Una concepcidn ast conduciria
a una limitacién de la libertad que a nadie le interesa (en especial, tampoco a las posenciales
victimas si se imaginan como afectadas por esas limitaciones de la libertad).*® Consideramos, por
tanto, que los derechos a la libertad personal, a emitir opinién, a informar y a la libre expre-
sién con todos sus -ontenidos, se ven seriamente limitadas o afectadas en su esencia para su
¢jercicio en el 4mb:.o de la Internet, excediendo por consiguiente la reserva legal contenida en
el artfculo 19 ndmero 26 de la Constitucién Politica de la Reptiblica.

En otro orden de ideas, se considera por los autores que estiman necesaria la criminalizacidn
del hacking, sin mayor detencién, que nos encontrariamos frente a un delito de peligro abstracto,
en cuanto la conducta de hacking es el primer paso para conductas de cracker. Tal atribucién de
riesgo a la conducta es inadmisible en un Estado Social y Democrético de Derecho, por cuanto
importa una auténtica presuncién de derecho de responsabilidad criminal sobre una conducta
ulterior que, sélo en caso de consumarse, importar{a lesién a un bien jurfdico. Lo anterior resulta
evidente si se analiza la hipétesis mds grave que contempla el tipo penal proyectado, esto ¢s, el
auténtico cracker, en el caso que éste fuere detectado cuando se hubiere dado comienzo a la
ejecucién por hechos directos, pero falten uno o més actos para su complemento (delito tenta-
do). En tal caso, se da el absurdo juridico de sancionarse con mayor penalidad al sujeto que
realiza una conducta auténtica de hacking, pero sin dafiar el sistema de informacién, mientras
que €l sujeto que tenfa por plan delictivo tal propésito, al ser descubierto en una fase anterior de
ejecucion del delito, resulta “premiado” en la pena abstracta que le corresponde, por un acto

»  ZarraRONI, Emesto Radl. Derecho Penal. Parte General, 2a. edic., Ediar, Buenos Aires, 2002, p. 119,

3 FriscH, Wolfgang. La Imputacién Objetiva. Estado de la Cuestidn, ponencia inserta en Sobre el Estado de ln
Teorfa del Delito. Seminario en {a Universitat Pompeu Fabra, trad. de Ricardo Robles Planas, Cuadernos Civitas,
Madrid, 2000, p. 45. El destacado es nuestro.
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ajeno a su voluntad (se rebajarfa, de acuerdo al artfculo 52 del Cédigo Penal, en dos grados la
pena asignada a la conducta de cracking tentado, el cual pudo llegar a producir el mismo riesgo
que la conducta de hacking de cara al bien juridico protegido).

Por otra parte, es inadmisible penalmente que se sancione a un sujeto por el actuar ilfcito
de otro, situacién que se produce en la relacién entre hackingy cracker, dado que el primero, con
el propésito de evitar los dafios que produce el segundo, es sancionado en su conducta inocua
para el bien jurfdico, incluso mds, potencialmente garantizadora del mismo. Tal criterio des-
atiende la prevencién de Frisch y, parodiado mediante un e¢jemplo del 4mbito de relacién tréfico
vial, equivale a prohibir conducir vehfculos de noche, para evitar el aumento de choques noctur-
nos con conductores que desarrollan carreras clandestinas con automovilistas normales.

Luego, estimamos que la solucién polftico-critinal razonable y que reduce el absurdo, es
fomentar la comunicacién a los titulares de la vulnerabilidad de la informacién contenida en las
redes, soportes légicos o sistemas de tratamiento automatizado de informacién, a efectos de evitar
que un auténtico cracker pueda causar encrmes dafios a su titular y a terceros que, en virtud de la
confianza en su invulnerabilidad, contratan con él. La manera para que este objetivo pueda realizar-
se es absteniéndose de criminalizar el mero acceso al sistena informitico, ademds de otorgar un
“puente de oro” al desistimiento oportuno (previo a la causacién de dafios) del cracker arrepentido,
siempre que ponga en conocimiento del titular la vulnerabilidad del soporte légico.

En consecuencia, ¢l estfmulo al desistimiento criminal debe orientarse a prescindir de
distinguir (una vez comunicada la vulnerabilidad de la informacién contenida en redes, soportes
18gicos o sistemas de tratamiento automatizado de informacidn), si quien pone en conocimiento
del titular tal falencia es un hacker o un cracker, dirigiéndose sélo la investigacién consecuente
(motivada por el desistimiento del autor, la mayorfa de las veces, dada la diffcil prueba de parti-
cipacidn de esta clase de ilfcitos) a constarar si tal accién produjo o no dafios al sistema informatico.
De la mano de dos ejemplos, uno a propdsito de la intimidad y otro a propésito de la morada y
la privacidad de los papeles y correspondencia, se demuestra claramente la conveniencia polftico-
criminal de esta solucién: a) Si una persona observa, desde su casa, a través de una ventana de la
propiedad de su vecina, que ella se encuentra completamente desnuda y, aprovechando la oca-
si6n, la fotografia, verificarfa el tipo penal previsto en el ardculo 161 A del Cédigo Penal (hoy
cuestionado a tal punto, que se demanda socialmente su derogacién), pero no deberfa sanciondrsele
st le avisa a su vecina que por tal o cual ventana se le ve desnuda, permitiendo incluso que se le

fotografic, con tal que no haga uso en forma alguna de tal fotografia y no comunique a terceros
los detalles fntimos del cuerpo de su vecina. Con ello, la persona cuya intimidad ha sido violada,
podrd evitar que en el futuro tal situacién se repita, obteniendo una ventaja respecto de la situa-
ci6n sin estimulo a la comunicacién, en que ¢l sujeto, para no ser castigado, no le avisa sobre la
vulnerabilidad de su ventana e, igualmente, conserva en su retina y peliculas fotogréficas, la
imagen {ntima de su vecina. b) Si un sujeto camina por la via ptiblica y, en ella, encuentra un
“hogar” de un mendigo, formado por unas cuantas cajas en las que se interna, deteniéndose ante
una de ellas al ver la leyenda “privada”, gatillando inmediatamente su curiosidad, decidiéndose
por ver hacia su interior para observar, dentro de ella, un certificado de nacimiento y un certifi-
cado de antecedentes del pordiosero, no dudamos en que el menesteroso se sentird vulnerado en
su morada y afectado en la intimidad de sus papeles privados, pero no se verifica ninguno de los
delitos referidos, el primero porque se requiere que el lugar destinado ala morada esté cerrado, ya
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que de otro modo no se podria verificar la conducta de “entrar” en cllas” , y el segundo, porque
no existe un resguardo de los papeles registrados, que impida que su contenido se exhiba a
cualquicra que fije sus sentidos sin examen especial.”®

6. CONFRONTACION DE LOS ARGUMENTOS A FAVOR Y EN CONTRA DE LA CRIMINALIZACION
DEL HACKING MAS RELEVANTES CON LOS DERECHOS FUNDAMENTALES INVOLUCRADOS A
LA LUZ DEL FENOMENO INFORMATICO Y EL DERECHO PENAL

En ¢l presente acdpite, intentaremos confrontar las conclusiones provisionales que s
desprenden de los argumentos a favor y en contra de la criminalizacién del hacking mds rele-
vantes, con los derechos fundamentales a la intimidad y 2 la libertad de informacién, junto
con el posible nuevo derecho a la libertad informdtica, propésito que pretende cimentar con-
clusiones definitivas que armonicen {ntegramente las consecuencias jurfdicas que se extraen
de los derechos fundamentales, ¢l fenémeno informitico y el Derecho Penal.

6.1. Derecho a la intimidad

Segtin expone la doctrina nacional, el derecho a la intimidad® o derecho a la
privacidad®, se encuentra consagrado en el artfculo 19 niimero 4 de la Constitucién, bajo la
denominacién de “vida privada”, junto con dos conceptos adicionales (la vida ptblica y la
honra de la persona y de su familia).*>

Para GARCIA SAN MIGUEL, la intimidad es “...el derecho a no ser conocidos, en ciertos
aspectos, por los dem.is. Es un derecho al secreto, a que los demds no sepan lo que somos 0 lo que
hacemos” concep's que compartimos en el entendido que, como todo derecho fundamen-
tal, no es absoluto, por lo que debe armonizarse con los demds derechos del mismo rango,
dentro de los cuales se encuentra el derecho a la informacién.

De cara a la referida armonizacién, estimamos que el limite para distinguir lo fntimo,
viene dado por lo que GaRCfA SAN MIGUEL denomina el criterio espacial, el cual revitalizamos
atendida |2 exposicién hasta aquf desarrollada, en contradiccién con la pretendida obsolescencia
del mismo, sugerida, entre otros, por el indicado autor:

» ETCHEBERRY, Alfredo. Ob. cit., Tomo I11, p. 259.

2 {dem, p. 268.

#»  VERDUGO, Mario, Prerrer, Emilio y NocUsira, Humberto. Manual de Devecho Constitucional, 22" edic., Ed.
Jurfdica de Chile, Santiago, 1999,‘;1‘omo L, p. 250.

n EVANS DE LA CUADRA, Enrique. Los Derechos Constitucionales, 22. edic., Ed. Jurldica de Chile, Santiago, 1999,
Tomo [, p. 211,

35 Ep el mismo sentido, CASTRO Frias, Maritza. Privacidad, Vida Piblica y Honra Frente a la Libertad de Expre-
sidn. Soluciones a un Conflicto, articulo inserto en Revista de Derechs Piblico, Volumen 64, Universidad de
Chile, Santiago, 2002, p. 256.

3 GaRCIA SAN MIGUEL, Luis. Reflexiones Sobre Lz Intimidad como Limite 4 Lz Libertad de Expresisn, articulo inscrio
en Estudios Sabre el Derecho a la Intimidad, Ed. Tecnos $.A., Madrid, 1992, p. 18.
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“Seguin este critevio, las conductas, los objetos y situaciones intimos, serian aquellos que se
realizan o sivian en el interior de la vivienda y de otros espacios cuyo uso se asribuye en
exclusiva (aunque sea por tiempo limitado) al individuo, como pudieran ser el reservado de
un restaurante o una cabina telefinica. A ellos se equipararian objesos como el teléfono y la
carta, igualmente delimitados fisicamente” >

Este criterio es coincidente con la garantfa prevista en el articulo 19 ndmero 5 de la
Constitucidn, en cuanto protege la “inviolabilidad del hogar y de toda forma de comunicacién
privada”, objetos que se remiten necesariamente 2 un espacio fisico, de lo que podemos des-
prender una proteccién constitucional reducida a la esencia del derecho y que reconoce la
posibilidad de limitaciones establecidas por ley.

Conforme al criterio aludido, consideramos que la intimidad no es compatible con la
Internet, tanto desde el punto de vista del titular de datos personales que directamente los
expone en la red, como respecto de la empresa que trata datos personales de terceros. Explica-
mos el criterio expuesto 2 la luz de una analogfa entre la Internet, frecuentemente llamada
“supercarretera de la informacién” con, precisamente, una carretera: Los conductores (usua-
rios de la red) que ingresan a la carretera (Interner), hacen uso de un bien piiblico o, en su
caso, recurso comin,”® dentro del cual otros sujetos también hacen uso. Si un conductor, por
cualquier razén, decide detenerse y, al costado de la carretera, cierra su vehfculo, abandondn-
dolo momentdneamente, pero dejando en su interior una carpeta con antecedentes comercia-
les personales, puede pretender que ninguna persona se interiorice del interior de su vehfculo,
pero no puede evitar que cualquier sujeto, por el mévil que sea, observe, toque y, aun, abra su
vehfculo, si lo puede hacer sin dafiarlo y sin apropiarse de algfin objeto (verificados estos
supuestos, no se verifica ningtn delito contra la propiedad ni contra la intimidad). Por otra
parte, ¢l conductor de un vehfculo de servicio courier, puede realizar la misma conducra del
conductor antes referido, dejando junto a la carretera informacién comercial de terceros. Si un
intruso, con habilidades especiales para vulnerar los mecanismos de resguardo sin siquiera
dafiarlos, accede a la informacién a distribuir por la empresa de courier, ses subsumible su
conducta en algin tipo penal? Creemos que, evidentemente, no hay delito alguno susceptible
de imputar a la conducta descrita; no obstante ello, tanto al sujeto que deja su vehiculo como
al representante de la empresa de courier, les interesa llegar a conocer las debilidades de los
mecanismos de proteccién cuando éstos se exponen a funciones triviales como la simple de-
tencién en la carretera (en el caso de la Internet, el examen de [a informacién depositada en el

sitio web), a efectos de evitar, en el futuro, la verificacién de lesiones cfectivas de los bienes
.

jurfdicos que transitan o se encuentran depositados en la carretera (o la red).

Por consiguiente, en resguardo del derecho a la intimidad, pero considerando los prin-
cipios y caracteres esenciales del Derecho Penal,

37 GARCIA SAN MiGueL, Luis, Ob. cit., p. 24.

3% En ¢l presente ejemplo, nos referimos a los conceptos econémicos de bienes piblicos y recursos comunes,

siguicndo al respecto la conceprualizacién de Mankiw, quicn sc reficre en los siguientes términos a las “carreze-
ras congestionadas: “ Las carreteras pueden ser bienes paiblicos o recursos c Si no estdn congestionadas, su uso
por parte de una persona no afécta a nadie mds. En este caso, el uso no es rivaly las carreteras son un bien piiblico. Sin
embargo, si estdn congestionadas, su uso genera una externalidad negativa” (Manxiw, Gregoty. Principios de Econo-
mia, 2a, edic. en espafiol, Ed. Mc Graw Hill, Madrid, 2002, p. 146).

163



Er Hackmng No Es (N1 Puepe Ser) DELITO

“la pregunta que surge inmediatamente es si conviene endurecer hasta ese punto (penas
privativas de libertad) las sanciones. La respuesta dependerd, en iliimo término, de razo-
nes de oportunidad, es decir, de la acepracién o rechazo soctal de las medidas sancionadoras
y de su mayor o menor eficacia. No es descariable, por ejemplo, que los tribunales sean
remisos 2 la hora de imponer sanciones penales (y enviar a un periodista a la cdreel) o que
lu opinidn piblica veaccionara negativamente cuandy esto ocurriers, lo que puede condu-
cir, ala larga, no a la mayor proteccion de la intimidad, sino a su mayor desproteccion)”

El dilema, en consecuencia, es dilucidar, politico-criminalmente, el alcance que le otorgare-
mos a esta Exposicién, m4s o menos imprudente, al dafio, considerando especialmente que la
tipificacién del proyecto de ley y; en general, las recomendaciones de los juristas mds connotados en
Ja mareria,®* sc refieren exclusivamente a comportamientos dolosos y no imprudentes, siendo en
esta tiltima categorfa donde los efectos civiles de la exposicién imprudente al dafio cobra relevancia,
alo menos civilmente,* para efectos de rebajar las indemnizaciones a titulo de perjuicios que se
impongan. A partir de lo expuesto, algunos autores consideran que la proteccién penal de la intimi-
dad no obsta a la civil o administrativa, “...por la importancia que hoy cabe atribusr a ese bien juridico
para el libre y pactfico desenvolvimiento de la personalidad, por Lz creciente indefension de ial bien
Jjuridico frente a los medios técnicos de intromisidn en el mismo, y por la necesidad que por ello hay de
vecurrir al valor simbdlico de esa imporiancia que supone la sancién penal

6.2. Derecho a la informacién

El derecho a la informacién, amén de la proteccién en trarados internacionales sobre derc-
chos humanos ratificados por Chile y que se encuentran vigentes,” estd consagrado en el articulo
19 néimero 12 de la Carta Fundamental, en cuyo primer inciso se lec que la Constitucién asegura
atodas las personas: “La libertad de emitir opinidn y la de informar, sin censura previa, en cualgquier

forma y por cualquier medio, sin perjuicio de responder de los delitos y abusos que se cometan en el
ejercicio de estas libertades, en conformidad a la ley, la que deberd ser de quirum calificado’.

Destacamos la expresién “sin censura previa’, ya que, enfrentado a la posible comisién de
un deliro, nuestra Constitucién contiene una contradiccién aparente que debe resolversc en bene-
ficio del derecho en ejercicio actual (la libertad de informacién) y, por consiguiente, en perjuicio del
derecho en riesgo potendial (la intimidad): un delito, por definicién, debe ser, por los mecanismos
de Control Social, cvitado, situacién incompatible con la proscripcién de la censura previa, dado
que, en caso de evitarse un potencial delito que afectaria la intimidad, necesariamente sc estd vio-
lando una garantfa constitucional en su csencia. Retomaremos, a continuacién de los recandos
siguicntes, esta colision, precisamente, enfrentados a la conducta del hacking.

¥ GARCIA SAN MIGUEL, Luis. Ob. cit., p. 33. v

“ Vid., por todos, Sicber, quien scﬁga: “En principio, las infracciones de la privacy relacionadas con el ordmndtfr,
deberian sblo ser punibles si el autor actila dol te. La incriminacidn de los comportamientos negligenses requic-
re una justificacion especial (Principio de dole)” (Steser, Ulrich. Documentacidn para una Aproximacién al Delito
Informdico, artdeulo inserto en Delincuencia Informitica, Editorial PPU, Barcelona, 1992, p. 94).

“ Lo expucsto, al tenor del articulo 2,330 del Cédigo Civil.

“ 1 uz6N PeRa, Diego. Proteccidn Penal de la Intimidad y Derecho a la Informacidn, articulo inserto en Estudsos
Sobre el Derecho a la Intimidad, ob, cit., p. 89.

2 Vid. supra, p. 18.
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Al tenor de la conceptualizacién adoptada en este articulo, la conducta de hacking
ticne lugar en la Internet, infracstructura o canal de comunicaciones con una amplia gama de
recursos que permite obtener informacién sin mds limites que los regulados o autorregulados.
En ambas situaciones de excepcién, en todo caso, se explican y tienen valor jurfdico las restric-
ciones al libre acceso a cierta clase de informacién, en el siempre difuso interés de seguridad
nacional y en la confianza necesaria para que los usuarios utilicen la red.

Debe tenerse igualmente presente que el derecho a la informacién, en cuanto libertad
para obtenerla, aunque no se encuentra en la letra del precepto constitucional, “.. forma parte
integrante de ella, porque de nada sirven las libertades de opinidn y de comunicacién garantizadas

si ellas no tienen destinatarios reales con derecho a exigir su recepcidn y conocimiento™.

Premunidos de las ideas sucintamente expucstas, nos situamos nuevamente en la escu-
rridiza frontera de la licitud de la obtencién de informacién por un “cibernauta”, recordando
que, segiin afirmamos, por mandato constitucional, no puede consagrarse, ni aun por ley,
censura previa, la que se extiende tanto a la emisién de informacién como a su recepcidn. Pues
bien, con estricto apego al artfculo 19 nimero 12 de la Constitucién, la proscripcién de la
censura previa implica asuncién de los riesgos que contiene la libertad de informacién, hecho
que conlleva la restriccidn al legislador de criminalizar tal peligro, puesto que, de lo contrario,
se afecta la libertad de informacién. Dicho de otro modo y para destruir la posibilidad de
tipificar la peligrosidad inhcrente a la libertad de informacién irrestricta: el Constituyente
proscribe la creacién de tipos penales de peligro abstracto y, aun mis, de peligro concreto, ya
que establece un sistema de responsabilidad ulterior, sobre la base de los dafios causados por
los delitos cometidos o los abusos de la libertad de informacién.

Hemos extraido, por consiguiente, un nuevo fundamento para prohibir al Legislador
que tipifique penalmente conductas que se ejercen en el ejercicio del derecho a la informa-
ci6n, so pena de inconstitucionalidad: la ccnsura previa impide creacién de delitos de peligro,
por cuanto las justificaciones de criminalizacién que contienen, importan necesariamente la
anticipacién del reproche a la accién causante de una puesta en peligro de los derechos funda-
mentales que se deben armonizar con el derecho a la informacién y no un reproche al resulta-
do de lesién del bien jurfdico protegido.

6.3. ;:Derecho a la libertad informdtica?

A partir del andlisis de los derechos fundamentales expuestos, surge la pregunta ya
aclarada en algunas legislaciones como la espafiola, sobre si es necesario el reconocimiento
constitucional de un nuevo derecho, el de la libertad informatica, el cual

“...s¢ concibe como el nuevo devecho-de autotutela de la propia identidad informatica. Su
Suncidn se cifra en garantizar a los ciudadanos unas facultades de informacién, acceso y
control de los datos que les conciernen. Dicha libertad informdtica ha sico concebida por la
doctrina y jurisprudencia germanas como un derecho a la autodeterminacidn informativa,

“4  Evans Dt LA CUADRA, Enrique. Ob. cit., Tomo II, p. 18.
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que se refiere a la libertad para determinar quién, quéy con qué ocasién pueden conocer

informaciones que conciernen a cada sujeso”

Creemos que, a partir de los problemas de interpretacién, armonizacién e integracién de
los derechos fundamentales, la consagracién expresa de este derecho fundamental de nuevo cufio
podria aliviar la miopfa del constitucionalismo positivista, atendiendo el reclamo normativo auto-
mitico frente 2 un nuevo fendmeno. Sin embargo, acoger tal demanda no sana de tal miopfa,
entronizada en la ausendia de consideracién de Iz libertad como un solo derecho fundamental que
se manifiesta en diversos 4mbitos. Por ello afirmamos que la libertad informdtica es una constata-
¢ién en los nuevos tiempos de la misma libertad, que no requiere esperar una norma expresa para su
reconocimiento universal, situacion que, frente a nuevos fenémenos tecnolégicos, puede repetirse
en nuevas manifestaciones de I libertad o de otra base de la institucionalidad.

‘Lo expuesto, sin embargo, no obstaa que, por aplicacién de los principios del Derecho
Penal, e} Legislador deba analizar si un nuevo fenémeno contiene un bien jurfdico digno de
proteccién penal y, en caso afirmativo, discernir si es susceptible de subsumir en los tipos
penales existentes o si, por el contrario, requiere la creacién de uno nuevo, el que, en el 4mbito
de la libertad de informacién, requiere ser aprobado por una ley de quérum calificado y res-
guardar que tal derecho no sea limitado en su esencia, de acuerdo al artfculo 19 niimero 26 de
la Constitucidn, incluso cuando tal tipificacién sea invocada en resguardo de otro derecho
fundamental, como la intimidad.

Por otra parte, la libertad informatica, en los términos propuestos, debe contener necesa-
riamente una segunda faz: la libertad informética para acceder a la informacién contenida cn la
infraestructura de comunicacién. Esto conlleva el derecho a circular libremente por la red, en
forma andnima o " s segiin desee el navegante, permitiéndosele incluso que ponga a prueba la
vulnerabilidad de los accesos restringidos, ya que pensamos, a contrario sensu de lo expuesto por
Magliona, que “nadie puede ni debe evitar que se trate de superar las medidas de seguridad de un
sistema de tratamiento de la informacidn o sitio web”, por abyecto que sea el mavil, pues tal com-
portamiento no es censurable penalmente, no obstante que, en caso de lesién del bien juridico
intimidad, se sancione por tal conducta al sujeta que, por ende, devino en cracker.

7. CONCLUSIONES

La relectura de los argumentos expuestos en este trabajo, nos permiten afirmar con
mayor conviccién que el hacking blanco o mero acceso a informacién contenida en redes,
soportes logicos o sistemas de tramiento automatizado de informacién, no se encuentra
penalmente tipificado en la legislacién nacional vigente. .

= . - .
Concluimas, ademds, que la conducta habitualmente conocida como backing blanco,
desde un punto de vista polftico-criminal, no puede ni debe ser tipificada penalmente, dado

4 Perez Luso, Antonio, Derechos Humanos, Estade de Derecho y Constitucidn, Sa. edic., Ed. Tecnos S.A., Madrid,
1995, p. 378.

% Vid. supra, p. 7.
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que se desarrolla en el 4mbito de un bien de libre acceso al piiblico (Internet), en que no
existen derechos a la intimidad absolutos sobre la informacién que se contiene en los sitios de
dominio clectrénico, puesto que éstos se exponen al riesgo en forma conciente, con pleno
conocimiento de la potencial vulnerabilidad de las restricciones al acceso.

Asimismo, consideramos que no existe un mandato constitucional que legitime la
afeccién en la esencia de los derechos constitucionales de libertad personal, a emitir opinidn,
ainformar y alalibre expresién con todos sus contenidos, de manera que la eventual tipificacién
del mero acceso a la informacién contenida en la red, soportes légicos o sistemas de tratamien-
to automatizado de informacidn, devendrfa en inconstitucional, por vulneracién del artfculo
19 ndmero 26 de la Constitucién, especialmente si la criminalizacién abroga la restriccién de
censurar previamente impuesta por ¢l Constituyente.

Igualmente, estimamos que no existe un peligro abstracto en la conducra de hacking,
sino que ésta ha sido utilizada para sancionar actos posteriores que participan de una accién
base que se puede realizar sin poner en riesgo bien jurfdico alguno. Ademds, conforme con la
restriccién apuntada en el pdrrafo precedente, la peligrosidad de la conducta de hacking, en
cuanto el mero acceso es ejercicio de la libertad de informacién, no puede ser justificacién de
tipificacién a tftulo de delito de peligro, sin que ello importe violar flagrantemente la proscrip-
cién de censura previa.

En definitiva, el tratamiento adecuado del hacking pasa, necesariamente, por recono-
cer la distincién entre hacker blanco y cracker, otorgando un “puente de oro” o exencién de
responsabilidad criminal especial para el que, accediendo a la informacién contenida en redes,
soportes légicos o sistemas de tratamicnto automatizado de informacién, ponga en conoci-
miento del titular la vulnerabilidad del sistema, a efectos de evitar que el “peiigro” que sc ha
pretendido fundamento de la sancién de dicha conducta, sc consume, ya no por dicho backer,
sino que proximamente por un auténtico cracker; de esta forma, la correcta solucién polftico-
criminal para proteger el sistema de informacién, pasa por fomentar la inhibicién o, en su
caso, desistimiento de la conducta de vulneracién de las barreras para acceder a informacién
que el titular pretende privada, no obstante su exposicién en un bien de libre acceso al piibli-
co, poniendo en conocimiento de ese titular la debilidad del sistema de seguridad de la infor-
macién y de la forma en que se vulnerd, a efectos de propiciar su oportuna correccidn, antici-
pindosc al acceso por un auténtico cracker. De esa forma, sc evita que, por temor a la sancién,

se inhiba al hacker comunicar la constatacidn de vulnerabilidad del sistema y, por consiguien-
te, mantener tal situacién de vulnerabilidad.
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